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BTS Services informatiques aux organisations SESSION 2026
ANNEXE VII-1-A : Fiche descriptive de réalisation professionnelle (recto)

Epreuve E6 - Administration des systémes et des réseaux (option SISR)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE N° réalisation :
1
Nom, prénom : N° candidat :
LANGEL Mewen 02302807062
Epreuve ponctuelle ] Contréle en cours de formation ] Date : 28 / 04 / 2026

Organisation support de la réalisation professionnelle
REALIS — Infrastructure Systéme d’Information (projet BTS SIO SISR)

Intitulé de la réalisation professionnelle
Déploiement d’'un Active Directory sur Windows Server 2022

Période de réalisation : 2025-2026 Lieu : Nantes, CFA SAINT FELIX LA SALLE
Modalité : [] Seul(e) [] En équipe

Compétences travaillées
] Concevoir une solution d'infrastructure réseau
[ Installer, tester et déployer une solution d’infrastructure réseau
[] Exploiter, dépanner et superviser une solution d’infrastructure réseau

Conditions de réalisation’ (ressources fournies, résultats attendus)

Ressources fournies :

» Serveur Proxmox VE 9.1.1 (192.168.1.1 ) avec stockage local-lvm

* ISO Windows Server 2022 disponible sur Proxmox

Résultats attendus : AD Fonctionnel et opérationnel . Domaine reali.fr avec DC, DNS, DHCP, OUs, utilisateurs,
GPOs, poste joint.

Description des ressources documentaires, matérielles et logicielles utilisées?

Déploiement d’'un domaine AD reali.fr avec OUs, groupes de sécurité, utilisateurs et GPO fonctionnels
Matériel :

* PC sous Proxmox VE 9.1.1 (hyperviseur)

* VM 102 : Windows Server 2022 — 4 vCPU, 4 Go RAM, 80 Go disque (192.168.1.15)

* VM 103 : Windows 10 Client — joint au domaine reali.fr (192.168.1.50)

Logiciels :

» Proxmox VE 9.1.1, Windows Server 2022, Windows 10

» Console ADUC (Utilisateurs et ordinateurs Active Directory)

» Gestionnaire de stratégies de groupe (GPMC)

Documentation :
. Documentation procédure :
Réalisation 1 - AD - Mewen LANGEL.docx

! En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systemes et des réseaux » prévues
dans le référentiel de certification du BTS SIO.

2 | es réalisations professionnelles sont élaborées dans un environnement technologique conforme a I'annexe II.E du référentiel du BTS
SIO.



Modalités d’accés aux productions?® et a leur documentation*

Documentation technique : dossier de réalisation AD (fichier .docx)

Acces a l'infrastructure : https://192.168.1.1:8006 (Proxmox VE) — Login : root mdp rootroot

VM 102 AD : 192.168.1.15 (Windows Server 2022) — Login : Administrateur mdp Azertyuiop44.
VM 103 CLIENT : 192.168.1.50 (WINDOWS 10) --- Login : (prendre un user) mdp : Azertyuiop44./

Domaine : reali.fr — Utilisateurs : francois.dupont, damien.robert, richard.premiz

BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026

ANNEXE VII-1-A : Fiche descriptive de réalisation professionnelle
(verso, éventuellement pages suivantes)

Epreuve E6 - Administration des systémes et des réseaux (option SISR)

3 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques
nécessaires au déroulement de I'épreuve. lIs sont seuls responsables de la disponibilité et de la mise en ceuvre de ces outils et ressources.
La circulaire nationale d’organisation précise les conditions matérielles de déroulement des interrogations et les pénalités a appliquer aux
candidats qui ne se seraient pas munis des éléments nécessaires au déroulement de I'épreuve. ». Les éléments nécessaires peuvent étre
un identifiant, un mot de passe, une adresse réticulaire (URL) d’un espace de stockage et de la présentation de 'organisation du stockage.
4 Lien vers la documentation compléte, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par exemples schéma
complet de réseau mis en place et configurations des services.



Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas explicatifs
CONTEXTE

L’infrastructure REALIS est une simulation d’'une PME fictive hébergée sur Proxmox VE. L’Active Directory
centralise la gestion des utilisateurs et des politiques de sécurité.

CE QUI A ETE REALISE
1. Création de la VM Windows Server 2022 sur Proxmox (VM 102 — 192.168.1.15) : 4 vCPU, 4 Go RAM, 80 Go
disque, bridge vmbr0
2. Installation de Windows Server 2022 avec Expérience de bureau
3. Installation du réle AD DS via le Gestionnaire de serveur — Ajouter des réles et fonctionnalités
4. Promotion du serveur en tant que contréleur de domaine : nouvelle forét reali.fr, roles DNS et Catalogue global
activés
5. Ajout DHCP : Plage 192.168.1.100 — 192.168.1.200 / Masque : 255.255.255.0
passerelle (192.168.1.1) et DNS (192.168.1.15).
6. Création de la structure organisationnelle :
* OU RH — Groupe GRP_RH — Utilisateur francois.dupont
» OU Direction — Groupe GRP_Direction — Utilisateur damien.robert
» OU Informatique — Groupe GRP_Informatique — Ultilisateur richard.premiz
7. Application de 2 GPO :
* GPO 1 : Blocage de l'invite de commandes (CMD) sur 'OU RH
* GPO 2 : Fond d’écran imposé sur tout le domaine reali.fr
8. Jonction du poste client Windows 10 (VM 103) au domaine reali.fr
9. Validation : connexion avec les utilisateurs sur le poste client, vérification de I'application des GPO

RESULTAT
Le domaine reali.fr est pleinement opérationnel avec 3 OUs, 3 groupes de sécurité, 3 utilisateurs et 2 GPO actives.
Le poste client est joint au domaine et les politiques s’appliquent correctement.

Réseau - 192.168.1.0/24

Hyperviseur Proxmox
Domaine reali.fr
¥  Windows Server 2022 E Client Windows 10

192.168.1.15 192.168.1.50

A NS | DHCP Joint au domaine
Zabbix Nextcloud
192.168.1.51 O 192.168.1.52

Supervisior s

O ©

GLPI iRedMail
192.168.1.53 @ 192.168.1.54

Helpdesk + inv ire Messagerie {@reali fr

URBackup
192 168.1.55
Sauvegarde

Stockage USB
Disgue dur — Sauvegardes

e ©




Windows Server 2022 — Active Directory reali.fr
VM 102 — 192.168.1.15

ROLES INSTALLES

0 AD DS
Active Directory

O DNS
Zone reali.fr

0 DHCP
192.168.1.100-200

O Catalogue global
DC principal reali.fr

DOMAINE : reali.fr

OU Direction

OU Informatique

0 GRP_RH
Groupe de sécurité

[0 GRP_Direction
Groupe de sécurité

[

[0 GRP_Informatique
Groupe de sécurité

O francois.dupont
Membre : GRP_RH
MDP : Azertyuiop44./

Membre : GRP_Direction
MDP : Azertyuiop44./

’ ‘ O damien.robert J

O richard.premiz
Membre : GRP_Informatique
MDP : Azertyuiop44./

\ \
0 GPO — Blocage CMD : 0 GPO — Fond d'écran ! i 0 GPO — Fond d'écran !
Empéche acces cmd.exe : Liée au domaine reali.fr 1 : S'applique aussi ici 1
GPO Blocage CMD VU GPO_Fond Ecran _ _ _ _ _ _ _ J' \_ o ___ (liee domaine entier) _ _ _ _ J'

/ \ J \

[ Poste client joint au domaine
Windows 10 — VM 103 — 192.168.1.50 — DESKTOP-NVKD6GN
Connexion : francois.dupont / damien.robert / richard. premiz

O Partage fond d'écran — \WIN-11HDQORGBAU\Wallpaper\fond_ecran.bmp
Stocké sur le serveur — Accessible & tous les utilisateurs du domaine (Tout le monde : Lecture)
Format BMP 24 bits obligatoire pour la GPO Papier peint du Bureau
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CREATION D’UN ACTIVE DIRECTORY COMPLET

Déploiement d'un domaine Active Directory sur Windows Server 2022
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Infrastructure REALIS —domaine reali.fr
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1. Contexte et objectifs

1.1 Contexte de l'entreprise

REALIS (Réseau Administration et Logistique Informatisée des Systemes) est une
entreprise fictive dont l'infrastructure informatique est entierement virtualisée sur un
hyperviseur Proxmox VE (192.168.1.1). L'objectif est de mettre en place un systeme
d'information complet et fonctionnel, répondant aux besoins d'une PME.

Dans ce contexte, la mise en place d'un Active Directory est une étape fondamentale :
elle permet de centraliser la gestion des utilisateurs, des ordinateurs et des politiques
de sécurité au sein d'un domaine unique : reali.fr.

Réseau - 192.168.1.0/124

Hyperviseur Proxmox

/T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T e e e e e e N
Domaine reali.fr

g Windows Server 2022 Client Windows 10
192.168.1.15 192.168.1.50
AD / DNS / DHCP Joint au domaine

| 1
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
| |
\ !

Zabbix Nextcloud
192.168.1.51 O 192.168.1.52

Supervision Stockage collaboratif

GLPI iRedMail
192.168.1.53 @ 192.168.1.54

Helpdesk + inventaire Messagerie @reali.fr

192.168.1.55
Sauvegarde

Stockage USB

Disque dur — Sauvegardes

©
Q
o
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1.2 Besoin identifié

Sans Active Directory, chaque poste utilisateur dispose de comptes locaux

indépendants, ce qui pose plusieurs problémes en entreprise :

O

U
U
U

Pas de gestion centralisée des identités et des mots de passe

Impossible d'appliquer des politiques de sécurité uniformes sur tous les postes
Pas de controle des accés aux ressources réseau (partages, imprimantes)
Administration fastidieuse poste par poste

L'Active Directory répond a ces besoins en offrant :

O

U
U
U

Un annuaire centralisé pour tous les utilisateurs et ordinateurs

Des Unités d'Organisation (OU) pour structurer les objets par service
Des groupes de sécurité pour gérer les droits d'acces

Des GPO (stratégies de groupe) pour uniformiser les configurations

1.3 Solution retenue

Déploiement d'un controleur de domaine Active Directory Domain Services (AD DS) sur
une machine virtuelle Windows Server 2022, hébergée sur Proxmox VE. Le domaine

créé est reali.fr, avec les caractéristiques suivantes :

[]

U
U
U

Mewen LANGEL - BTS SIO

Controleur de domaine principal: VM 102 -192.168.1.15

Roéles installés : AD DS, DNS, DHCP, Catalogue global

Structure organisationnelle : 3 OUs (RH, Direction, Informatique)

GPO appliguées : blocage CMD sur OU RH, fond d'écran imposé sur le domaine



2. Création de la VM sur Proxmox ( Virtual Machine ) :

Etape 1 : On va créer la VM sur Proxmox
Une virtual machine (VM) est une représentation virtuelle ou une émulation d’un ordinateur

physique qui utilise un logiciel plutét que du matériel pour exécuter des programmes et
déployer des applications.

)X( PRO MO < Virtual Environment 8

Server View o

=2 Datacenter
pve
) Node ‘pe’

101 Create VM__|

&) Create CT

198 o Buk Start

104
m 108 B Bulk Shutdown
+. Bulk Suspend

3 106 =
3 107 > Shell

L 108 (1) Wake-on-LAN

Une fois installé, on arrive sur 'interface suivante. C'est ici qu’on va créer et paramétrer la
VM. Dans un premier temps on va nommer la VM.

Create: Virtual Machine ®

os
Node pve Resource Pool
VM ID: 109

Name: I Windows-VM I

B -

8.t Advanced []

Mewen LANGEL - BTS SIO 5



Ensuite, il faut sélectionner un I1SO, donc celui de Windows server ici, le type est bien
Windows puis il sera bien installé en local.

Create: Virtual Machine

oy

General m System Lo J
®) Use CO/DVD disc image file {iso) Guest OS:
Storace: | local Type l Microsoit Windows I
IS0 image: §AL_x84FRE_en-us.iso Version I 11/2022/2025 I
Use physical CO/DVD Drive §.-1 Ada addihional drive for Virtil ariversil

Do not use any media Storage: § local
1S0 image: § wirtio-win-0.1.266.iso

Advanced [ | JEREEES

Sur cet écran, on configure le disque dur de la machine virtuelle, la taille du disque est fixée
a 80 Go, ce qui correspond a I’espace alloué au systeme Windows. Le cache est laissé sur
Default (No cache) et I'option 10 thread est activée afin d’améliorer les performances
d’acces au disque. Une fois la configuration terminée, on clique sur Next pour continuer la
création de la machine virtuelle.

Mewen LANGEL - BTS SIO



Create: Virtual Machine

General os System m CPU

scsi0 g m Bandwidth

Bus/Device SCsi 0

[72]

CSI Controller:  VirtlO SCSI single

Storage: IZFS,R10_1 6T I 10 thread:

Disk size (GiB) I80 I

© Help

Default (No cache)

Advanced [ ]| Back

Ensuite, il faut configurer les ressources processeur de la machine virtuelle.

Le nombre de cceurs (cores) est réglé sur 4, ce qui permet d’allouer quatre coeurs CPU a la

machine virtuelle.

Create: Virtual Machine
General OS  System Disks Memory

Sockets: 1 Type:

Cores: I 4 I Total cores:

»

@ Help

%B86-64-v2-AES X

Advanced [ ] JEEES Next

Sur cet écran, on configure la mémoire vive allouée a la machine virtuelle. La quantité de
mémoire est définie a 4096 Mo (4 Go de RAM), ce qui permet au systéme Windows de

fonctionner correctement. Cette mémoire sera réservée a la machine virtuelle lors de son

démarrage. Une fois la mémoire configurée, on clique sur Next pour continuer la création de

la machine virtuelle.

Mewen LANGEL - BTS SIO



Create: Virtual Machine

General O0S  System Disks CPU Network

Memary (MiB): | 4096 |

@ Help Advanced [] m

C’est bient6t fini, aprés il faut configurer le réseau de la VM, le Bridge est défini sur vmbrO,
ce qui permet a la machine virtuelle d’étre connectée directement au réseau physique de
I’h6te Proxmox. Le champ Firewall est activé afin de permettre I'application des régles de
pare-feu Proxmox a la machine virtuelle.

Create: Virtual Machine

General 0OS  System Disks CPU Memory Confirm

[[] No network device

Bridge: I vmbrQ I Model: VirtlO (paravirtualized)
VLAN Tag no VLAN MAC address auto
Firewall ]

3 —

@ Help Advanced [ ] m

Pour finir, on peut apercevoir un résumé de la configuration de la VM, on y retrouve toutes
nos configurations qu’on a effectuées.

Mewen LANGEL - BTS SIO



Coreate: Virtual Mackhine

General OS5 System Disks CPU  Memory  Network m E:'j
By Valua
agant 1
bies ovmf
boot order«scail jdelide2netl
cares 4
=T} xBE-G4-v2-AES
efidishl ZFS_R10_16T:1 efitype=4m, pre-enrolled-leya=1
huf.. localisaivirbo-win-0. 1 266. 150, meda-cdrom
ide2 looalisn26100, 1742 240906-0331 . ge_mlsasa_swe_refrash_SERVEA_EVAL_xB4FRE_s
machinge q35
mmamory 4045
name Winchows-¥Id
netld virtio, bridge =vmbrl
FIGarame Preg
numa ]

Audvaneed

Une fois créée, démarrez la machine virtuelle depuis le menu Console :

X PRO MO < Viral Evironmen! 83,5

Server View © | Virtual Machine 102 (Windows VM| on rode ‘pve’ No Tags
i Dstscener
Summary
B o - B
100 (Windows11-W1 1FR
101 (OpenBSD) 3 Hardeare
102 (Window10-PCO1)
& Cloud-init
103 (Debimn-LetsEncrypt)
opropream—
[ V08 (Windows-V1A) J © Optors
i locainstwork (pve 0 Task Hstory
S5 275 R10 16T (pval > Mook
S0 ZFS_R1_2T (pve)
g [ Beckup
&1 ocal (pva)
=] tocal 2ts (pve) © Ruplication
%9 Srapshots
© Firawal

& Parmissions

Guest not running

(VRSIETI Y

Ensuite, Uinstallation de Windows va commencer

3. Installation Windows

Mewen LANGEL - BTS SIO 9



*u Installation de Windows

Windows Server: 2019

Langue a installer : {francais (France)
Eormat horaire et monétaire

Entrez Ia langue et les préférences de votre choix et cliquez sur Suivant pour continuer

On sélectionne notre langue, francais

Ensuite on clique surinstaller,

) & Installation de Windows

Sélectionner le systéme d'exploitation a installer

Systéme d'exploitation Aschitecture Date de modi
Windows Server 2019 Standard Evaluation 07/09/2019
19 Standard Evaluation (expérience de bu.
erver 2019 Datacenter Evaluation 07/09/2019
Windows Server 2019 Datacenter Evaluation (expérience de b. 07/09/2019

Description

Cette option installe I'environnement graphique Windows complet, qui utilise de I'espace disque
supplémentaire. Il peut étre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en a besoin

1 Collecte des informations 2 Instaliation de Windows

Maintenant on sélectionne la version de Windows Serveur qu’on veux, ici, on va choisir
Windows Standard avec Expérience de bureau

Mewen LANGEL - BTS SIO 10



Ensuite, on continue, et on se laisse guider par windows.

Une fois Uinstallation finie, Windows Serveur va redémarrer et nous demande de choisir
un mot de passe pour le compte administrateur :

Parametres de personnalisation

Tapez un mot de our le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement A cet ordinateur.

Mom d'utilisateur

[ 3

Entrez de nouveau le
mot de passe

On renseigne donc un mot de passe puis on clique sur le bouton terminer
Ensuite Uinstallation du Serveur Windows est terminée, On va se connecter avec le

compte administrateur et le mot de passe choisis précédemment.
- On arrive donc ici : ceci est le tableau de bord du gestionnaire de serveur.

Mewen LANGEL - BTS SIO 11



Fichier Machine Ecran Entrée Périphériques Aide

% Gestionnaire de serveur - [ x
Gestionnaire de serveur * Tableau de bord -@ | PP e outis Atmcher  Aide
12 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR
§ Serveurlocal
l& Tous les serveurs 7 T I ST, | | S
= Configurer ce serveur loca
BE Services de fichiers et d... D DEMARRAGE =
RAPIDE
? Aiouter des roles et des f ~tionnalités
NOUVEAUTES .
Mazquer
EN SAVOIR PLUS

Roles et groupes de serveurs

= Vi fichiers et
g servicesde fichiers.e 1 @ Serveur local 1
de stockage

@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Performances n Services
3 Résultats BPA Performances

Résultats BPA

Installer Active Directory

La premiére étape, avant de créer le domaine Active Directory, consiste a installer le rble
"ADDS" : Active Directory Domain Services. Il s'agit du réle permettant de créer un
domaine Active Directory. On ouvre le Gestionnaire de serveur, puis on clique sur"Gérer"
puis "Ajouter des roles et fonctionnalités".

I' Gérer Qutils  Afficher Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Active Directory (AD) est une base de données et un ensemble de services qui
permettent de mettre en lien les utilisateurs avec les ressources réseau dont ils ont
besoin pour mener a bien leurs missions.
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Ensuite il faut passer 'étape "Avant de commencer" et poursuive ensuite en laissant le
type d'installation sur le choix "Installation basée sur un réle ou une fonctionnalité".

fis Assistant Ajout de roles et de fonctionnalités iz (m] X

Sal tianner /0 {3 . ‘ #1 SERVEUR DE DESTINATION
SEIEeCTIC ier e type a instaliatior DDS-01

fonctionnalités sur un

Avant de commencer Sélectionnez le type d'installation. Vous pouvez installer des roles et de:

— - ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion
Type diinstallation

¢ Installation basée sur un role ou une fonctionnalité
Configurez un serveur unigue en ajoutant des roles, des services de role et des fonctionnalités,

Sélection du serveur

Installation des services Bureau a distance

Installez les services de rdle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

\
\a
|

< Précédent | | Sqr!;nt-b;“ stalle Annuler

Pour la 3eme étape (sélection du serveur) on laisse le choix par défaut et cliquez sur suivant

L'étape cruciale de l'installation du role est ici, puisqu'il va falloir cocher "Services AD DS" dans
la liste. Une seconde fenétre va apparaitre pour nous proposer d'installer les outils de gestion :
validez. Qui dit outils de gestion, dit console d'administration comme "Utilisateurs et
ordinateurs Active Directory" mais aussi le module PowerShell pour Active Directory.
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Lerer
S
- oerer
[

Sélectionner des roles de serveurs

SERVEUR DE DESTINATION
ADDS-01

Sélectionnez un ou plusieurs rles 3 installer sur le s

Roles

Accés 3 distance

Attestation d'intégrité de I'appareil
Expénence Windows Server Essentials
Hyper-V

MultiPoint Services

Serveur de télécopie

Serveur DHCP

[ Assistant Ajout de roles et de fonctionnalités

Ajouter les fonctionnalités requises pour Services AD
Ds?

Vous ne pouvez pas installer Services AD DS sauf 51 les services de
role ou les fonctionnalités suivants sont également installés.

[Outils] Gestion de stratégie de groupe
Qutils d'administration de serveur distant
4 Qubls d'administration de roles
4 Qutils AD DS et AD LDS

N

Serveur DNS
Serveur Web (IIS)
Service Guardian hote

@
Services AD LDS (Active Directory Lightweigl
Services AD RMS (Active Directory Rights M
Services Bureau 3 distance
Services d'activation en volume
Services dimpression et de numérisation de
Services de certificats Active Directory [¥] Inclure les outils de gestion (i applicable)
Services de déploiement Windows

Services de fédération Active Directory (AD

Module Active Directory pour Windows PowerShell
4 Qutils AD DS
[Outils] Centre d'administration Active Directory
[Outils] Composants logiciels enfichables et outils ¢

. I Ajouter des fonctionnalités ‘ Annuler
L

Une fois a la 5eme étape “fonctionnalités”, nous n'installons pas de fonctionnalités en
plus, donc il faut poursuivre sans rien sélectionner.

Ensuite pour le reste, nous cliquons sur suivant, puis Installer, on le laisse s’installer et
puis on clique sur Fermer.

Ensuite il faut promouvoir le serveur en tant que contréleur de domaine. Comme ceci :

1. Configuration post-déplaie... |

Configuration requise pour : Services AD DS 3
ADDS-01

Promouvgir ce serveur en contréleur de domaine

Installation de fonctionnalité

es et Configuration reguise. Installation réussie sur
ADDS-01.
25 sen Ajouter des réles et fonctionnalités

Détails de la tdche

PR | |

Comme il s'agit d'un nouveau domaine dans une nouvelle forét, il faut choisir "Ajouter
une nouvelle forét" et indiquez le nom de domaine.
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fu Assistant Configuration des services de domaine Active Directory - [m] X

G R e TR (] SERVEUR CIBLE
Contiguration de déploiement ADDS-01

Configuration de déploie.

Sélectionner I'opération de déploiement

_) Ajouter un contrdleur de domaine 3 un domaine existant
Ajouter un nouveau domaine a une forét existante

W © Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Vérification de fa configur.
Nom de domaine racine :
*
n savoir plus sur jurations de déploieme § I
)
t :__Sunvant > nstalle L Ann_ulgr

fu Assistant Configuration des services de domaine Active Directory - m] X
~+iAn ANFrA s = SERVEUR CIBLE
Options du controleur de domaine ADDS-01

Configuration de déploie

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine
Options du contrdleur de

Niveau fonctionnel de la forét : Windows Server Technical Previe “

Niveau fonctionnel du domaine : Windows Server Technical Previe v

Spécifier les fonctionnalités de contréleur de domaine

[] Serveur DNS (Domain Name System)
¥ Catalogue global (GC

Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe esccssscssenes »
Confirmer le mot de passe eeccccccccceee
En savoir plus sur la options du contréleur dsdomaine

A

:< Précédent | Suivant > ta | Annuler
Définissons-le aussi comme serveur DNS et Catalogue global.

Enfin, il faut indiquez un mot de passe pour les services de restauration de l'annuaire
(ce mot de passe ne correspond pas au mot de passe Administrateur du futur domaine

)

Puis un message apparait dans “Options DNS”, on clique sur ok puis suivant,
(Le systéme DNS d'Internet fonctionne comme un annuaire téléphonique en gérant le
mappage entre les noms et les numéros)

Ensuite, On Indique un nom NETBIOS pour le domaine, a savoir un nom court et qui ne
s'appuie pas sur DNS pour étre résolu.

Puis on laisse par défaut et on poursuit.
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T Assistant Configuration des services de domaine Active Directory - [m} b4

. 4 \ SERVEUR CIBLE
Chemins d'acces ADDS-01

Configuration de déploie . . "
Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contrdleur de.

Dossier de la base de données : CA\Windows\NTDS B
Dossier des fichiers journaux : CE\Wnndows\NTDS D
Dossier SYSVOL: CAWindows\SYSVOL 1

vérification de la configur.

En savoir plus sur la Chemins d'accés Active Directory

Ensuite dans “examinez les options” il faut verifier les options et cliquer sur suivant

On finit en cliquant sur installer pour démarrer la création du domaine

fiu Assistant Configuration des services de domaine Active Directory e a X
g . < . . SERVEUR CIBLE
Vérification de la configuration requise ADDS-01

I @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déploie ’ : s ’
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contréleur de. installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
(®) Voir les résultats
connaissances (httpz//go.microsoft.com/fwlink/?Linkid=104751).

. |l estimpossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez 3 l'intégration avec une infrastructure DNS existante, vous devez
manuellement créer une délégation avec ce serveur DNS dans la zone parente pour
activer une résolution de noms fiable en dehors du domaine « it-connectlocal ». Sinon,
aucune action n'est requise,

@ Vérification de la configuration requise terminée
Q Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer |'installation.

Chemins d'accés

b, Si vous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus sur la conditions préalables
Suivant > Installer Annuler

On patiente pendant l'installation. Quand ce sera terminé, le serveur va
obligatoirement redémarrer, de fagon automatique.
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Dés que l'installation est terminée et que le serveur a redémarré, nous pouvons
commencer a utiliser le domaine Active Directory, avec les consoles "Utilisateurs et
ordinateurs Active Directory" et "Centre d'administration Active Directory" qui servent a
gérer les objets dans l'annuaire (utilisateurs, ordinateurs, serveurs, etc.).

4. Création du service DHCP

4.1 Qu’est-ce que le DHCP ?

Le DHCP (Dynamic Host Configuration Protocol) est un protocole réseau qui attribue
automatiquement une adresse IP a chaque machine connectée au réseau, sans
configuration manuelle. Il distribue également la passerelle par défaut, le serveur DNS
et le nom de domaine.

Dans Uinfrastructure REALIS, le service DHCP est installé sur le méme serveur que
’Active Directory (VM 102 - 192.168.1.15), ce qui permet son autorisation automatique
dans le domaine reali.fr.

4.2 Installation du role DHCP
Procédure :

*  Ouvrirle Gestionnaire de serveur

* Cliquer sur Gérer > Ajouter des rbles et fonctionnalités

» Sélectionner Installation basée sur un réle ou une fonctionnalité > Suivant

* Sélectionner le serveur WIN-11THDQORGBAU - Suivant

* Cocher Serveur DHCP ~ Ajouter des fonctionnalités > Suivant > Installer

* Unefoisinstallé, cliquer sur Terminer la configuration DHCP dans la notification
du Gestionnaire de serveur > Valider (autorisation automatique dans 'AD)
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A i ar rlan eAlme A Aartiea = SERVEUR DE DESTINATION
Sélectionner des roles de serveurs SRUL AN 02 e somarsinea
fs, Assistant Ajout de roles et de fonctionnalités X

Sélectionnez un ou plusieurs roles a instd
Ajouter les fonctionnalités requises pour Serveur
Roles DHCP ?

Accés a distance
Attestation dintégrité de l'appar Les outils suivants sont requis pour la gestion de cette .
Hyper-V fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
ype!
Serveur de télécopie
v Serveur DNS (Installé)
[ Serveur Web (lIS)
Service Guardian héte
' Services AD DS (Installé)
Services AD LDS (Active Director]
Services AD RMS (Active Director
Services Bureau a distance
Services d'activation en volume
Services d'impression et de num.
Services de certificats Active Dirg
Services de déploiement Windo

sur le méme serveur.

4 Qutils d'administration de serveur distant
4 Qutils d’administration de roles
[Outils] Outils du serveur DHCP

Services de fédération Active Dir ‘
| (W Services de fichiers et de stockaq | [¥] Inclure les outils de gestion {si applicable)
Services de stratéqie et d'accés r

Ajouter des fonctionnalités | Annuler
Précédent Suivant > nstaller I Annuler I
— >

{. Configuration post-déploie... |

- Configuration requise pour : Serveur DHCP & 5RV-
ADDS-01

Terminer la configuration DHCP

0 Installation de fonctionnalité
1
Configuration requise. Installation réussie sur SRY-
ADDS-01.it-connect.local.

Ajouter des réles et fonctionnalités

Détails de la tiche

4.3 Configuration de ’étendue DHCP

Une étendue définit la plage d’adresses IP distribuées automatiquement aux clients.
Voici la configuration appliquée :

*  Ouvrir le Gestionnaire DHCP : Outils » DHCP dans le Gestionnaire de serveur
* Développer WIN-11THDQORGBAU - IPv4 > Clic droit » Nouvelle étendue

e Nomde l’étendue : REALIS_LAN

* Plage d’adresses: 192.168.1.100-192.168.1.200 / Masque : 255.255.255.0
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* Exclusions:aucune (les adresses .1 a.99 sont statiques, hors étendue)

* Durée du bail : valeur par défaut (8 jours)

* Configurer les options DHCP : Oui

* Passerelle (routeur) : 192.168.1.1

* Serveur DNS:192.168.1.15/Nom de domaine : reali.fr
* Activer 'étendue maintenant : Oui > Terminer

B DHCP d
Fichier Action Affichage 7

= 7El d=  HE *

:g. DHCP Adresse P de début Adresze IP de fin Description

v B win-Tihdqorgbau-realifr || 41,195 164 1,100 192.168,1.200 Plage d'adresses pour Ia distribution
v iy IPv4

~ ] Etendue[192.168.1.(
i} Pool d'adresses
0 Baux d'adresses
5| Réservations
., Options d'étend
J| Stratégies
-4 Options de serveur
| Stratégies
*| Filtres
B IPv6

Pool d'adr...
Autre...

-

»
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¥ DHcP = =] X
Fichier Action Affichage ?
| 2m 6= o &
’? D_HCP Nom d'option Fournisseur Valeur Nom de la || Actions
v i vilnl-;\j:dqorgbau.reah.fr |z, 003 Routeur Standard 192.168.1.1 Aucun Options d'... «
Y- Etendue [192.168.1.( |iz] 006 Serveurs DNS Standard 192.168.1.15 Aucun Autre... b
. endue L19e 188111 (2] 015 Nom de domaine DNS  Standard realifr Aucun
{3 Pool d'adresses
o Baux d'adresses ;
i, Réservations [\?
Options d'étend
/| Stratégies
3 Options de serveur
i| Stratégies
¥, Filtres
-}‘ IPvb
< >|| <€ >
L - . T =3

4.4 Vérification depuis le poste client

Une fois le DHCP activé, on vérifie que le poste client Windows 10 (VM 103 -
192.168.1.50) obtient bien une adresse IP automatiquement.

Procédure sur le poste client :

e Vérifier que la carte réseau est en "Obtenir une adresse IP automatiquement”
e OQuvrirune invite de commandes et exécuter :
ipconfig /release

ipconfig /renew

- Vérifier que UIP obtenue est dans la plage 192.168.1.100 - 192.168.1.200
- Vérifier la passerelle : 192.168.1.1 et le DNS:192.168.1.15

5. Création des Unités d'Organisation (OU)

5.1 Qu'est-ce qu'une OU ?

Une Unité d'Organisation (OU) est un conteneur dans 'Active Directory qui permet de
regrouper des objets (utilisateurs, ordinateurs, groupes) de maniere logique,
généralement par service ou par département. Les OUs permettent de :

e Organiser les objets AD de fagon hiérarchique

e Déléguer 'administration a des sous-administrateurs

¢ Appliquer des GPO (stratégies de groupe) ciblées sur un groupe d'utilisateurs
spécifique

5.2 Structure des OUs créées
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Pour l'infrastructure REALIS, trois Unités d'Organisation ont été créées, correspondant
aux services de l'entreprise :

e QOU RH - contient les utilisateurs du service Ressources Humaines
e OU Direction — contient les utilisateurs de la Direction
e OU Informatique — contient les utilisateurs du service Informatique

Mom Type Description

2 |'RH Unité d'organisation

2| Informatique Unité d'crganisation

2| Domain Control... Unité d'organisation Default container for domain controller:
= | Direction Unité d'crganisation

5.3 Procédure de création

On ouvre la console « Utilisateurs et ordinateurs Active Directory » depuis le
Gestionnaire de serveur » Outils » Utilisateurs et ordinateurs Active Directory.

Outds  Allickwr Ak

Gastion de fordinateur

lableau de bord BIENVENUE DANS GESTIONNAI Gastion des stratégies ce groupe

Infarmations systéme

St Inziatews (SCSI
Tous les serveurs o Cd | e e maspseation
AD DS DEMARRAGE 1 Mol ficaton ARSI
DHCP RADDE Mochake Active Ditectonry poe Windkaves PawerShael

DNS Mondeur de reszources

w

mitE TR -

Corvicns dofchlors ot el P Nettoyage de disque
Chzanvateur d événements
NOUVEAUTES - 0CEC Daca Scurces 32-0it)
Pare-feu Windows Defender avec fonctions avancées ce sécuras
- Planificateur da taches
Sauvegarde Windows Server
N SAVOR PLUS PR
Services da composants
Servizes Microsoft Arure

Setes wt servizes Active Dineciory
Réles ot groupes de serveurs

Sources de donnees ODBC (54 bite)
Saratégie de sécunts Iocale

Utilzateurs e‘;rd'nabet.rs Active Directory
Wincows PowerShel

Wincows PowerShel (x85)
| ———— s —————S——— = o e s e ]

2

———

Pour créer une OU, on fait un clic droit sur le domaine reali.fr > Nouveau = Unité
d'organisation.
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On renseigne le nom de I'OU (ex : RH) puis on valide. On répéte 'opération pour
Direction et Informatique.

On obtient alors la structure suivante dans l'annuaire :

e reali.fr

« L_ourH

o L ou Direction

o L ou Informatique

[ Il o D= EC ([ = R =T =]

:| Utilisateys et ordinateurs Active [
| Requéfes enregistrées

~ 9 realifr
| Builtin
| Computers
& | Direction
2| Domain Controllers
| ForeignSecurityPrincipals
2] Informatique
| Managed Service Accour
a| RH
O Users

6. Création des groupes de sécurité

6.1 Pourquoi des groupes ?

Les groupes de sécurité permettent de gérer les droits d'acces aux ressources
(dossiers partagés, imprimantes, applications) de fagon collective. Au lieu d'assigner
des permissions utilisateur par utilisateur, on assigne les permissions au groupe, et
tous les membres héritent automatiquement de ces droits.

6.2 Groupes créeés

Trois groupes de sécurité ont été créés, un par service :

"] GRP_RH - groupe de sécurité pour les utilisateurs de 'OU RH

"] GRP_Direction — groupe de sécurité pour les utilisateurs de l'OU Direction

00 GRP_Informatique — groupe de sécurité pour les utilisateurs de 'OU
Informatique

6.3 Procédure de création

Dans la console « Utilisateurs et ordinateurs Active Directory », on fait un clic droit sur
'OU concernée (ex : OU RH) » Nouveau > Groupe.

Onrenseigne :
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[J Nomdu groupe : GRP_RH

(1 Etendue du groupe : Domaine local

'] Type de groupe : Sécurité
On valide et on répete pour GRP_Direction et GRP_Informatique dans leurs OUs
respectives.

: Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
e | @ 0Bz HE 2 aETaER

: Utilisateurs et erdinateurs Active|| Nom Type Description
o Ren::.ufetes enregistrees % Francois FD. ... Utilisateur
| o om real H2GRP RH Groupe de sérité - Global
~| Builtin 1ny

— Computers

4| Direction

3| Domain Controllers

| ForeignSecurityPrincipals
3] Informatique

~| Managed Service Accour

3| RH
| Users
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j Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

&= HF BBz BE aETa%

j Utilisateurs et ordinateurs Active)| pom Type Description
> O Requétes enregistrées E)Damien DR. .. Utilisateur

A4 fﬂ realifr s ,
E¥ GRP_DIRECTIQN d

] Computers
2| Direction

s [2] Doemain Controllers

» [ ForeignSecurityPrincipal:

» [2] Informatique

» [ Managed Service Accour
21 RH

» ] Users

Gestionnaire de serveur

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e fEH B = BEaETa%h

j Utilisateurs et ordinateurs Active|| Nom Type Description
> [ Requétes enregistrées &2 GRP_INFOR... Groupe de séc...

A 3‘63 r».=__~a||.fr. _ a Riﬁard RP. Premiz Isateur
% || Builtin

[ | Computers
(2] Direction
» 2] Domain Controllers
» [ ForeignSecurityPrincipal:
2| Informatique
» || Managed Service Accour
2] RH
» [ Users
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7. Création des utilisateurs

7.1 Procédure

Dans la console « Utilisateurs et ordinateurs Active Directory », on fait un clic droit sur
'OU souhaitée » Nouveau > Utilisateur. On renseigne :

[l Prénom/Nom

[ Nom d'ouverture de session (ex : francois.dupont)

[ Mot de passe : (le mot de passe ne doit pas expirer pour cet environnement de

Nouvel obijet - Utilisateur *

; Créerdans :  realifr/ —
did on

i o
Préniom : || | Initiales : I:l ont

Nom : |

oni
Mom complet : | ont
Nom d'ouverture de session de | 'utilisatewr : on

| | Ereal fr ~

oni
MNom d'ouverture de session de |'utilisateur (antéreur & Windows 2000) :

|HE}\LI\ | |

< Précédent Suivant >

Apres création de l'utilisateur, on l'ajoute a son groupe de sécurité : clic droit sur
l'utilisateur > Ajouter a un groupe - on saisit le nom du groupe (ex : GRP_RH).

-ﬂ Gestionnaire de serveur

o
Sélectionnez des groupes >

| Seélectionnez le type de cet objet :

|des groupes ou Principaux de sécunté intégrés | Types d'objets...

A partir de cet emplacement ;

|rea|i.fr | Emplacements...

Entrez les noms des objets a sélectionner (exemples) :

Wérifier les noms

Avance... QK Annuler
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7.2 Utilisateurs créés
Les utilisateurs suivants ont été créés dans leur OU respective :

[] francois.dupont~> OU RH > membre de GRP_RH
[J damien.robert> OU Direction » membre de GRP_Direction
(] richard.premiz » OU Informatique > membre de GRP_Informatique

Une fois les utilisateurs créés, on peut tester pour voir sur une VM cliente, de se
connecter, pour bien verifier que U'utilisateur a bien été crée.

Dans notre cas, oui

Francois FD. DUPONT

Bienvenue
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8. Stratégies de groupe (GPO)

8.1 Qu'est-ce qu'une GPO ?

Une GPO (Group Policy Object) est un ensemble de regles et de configurations

appliquées automatiquement aux utilisateurs et/ou ordinateurs d'une OU. Elles

permettent de standardiser l'environnement de travail et d'appliquer des politiques de

sécurité sans intervenir poste par poste.

8.2 GPO 1 -Blocage de l'invite de commandes (CMD) sur OU RH

Cette GPO empéche les utilisateurs de l'OU RH d'accéder a l'invite de commandes

Windows (cmd.exe), afin de limiter les risques de manipulation du systeme.

Procédure :

[

N A By IO

Ouvrir la console « Gestion des stratégies de groupe » (gpmc.msc)

Clic droit sur 'OU RH > Créer un objet GPO dans ce domaine et le lierici
Nommer la GPO : GPO_Blocage_CMD

Clic droit sur la GPO > Modifier

Configuration utilisateur > Modeéles d'administration > Systeme
Double-cliquer sur « Empécher l'acces a l'invite de commandes » > Activé
Appliquer et fermer

On peut donc maintenant constater que les utilisateurs de ’OU RH n’ont plus
acces a linvite de commande

B Invite de cornmandes

Microsoft Wiridows [version 18.6.19645.513]
icrosoft Corporation. Tous droit

L*’invite de commandes a été désactivée par wvotre administrateur.

Appuyez sur une touche pour continuer...
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8.3 GPO 2 -Fond d'écran imposé sur le domaine

Cette GPO impose un fond d'écran identique a tous les utilisateurs du domaine reali.fr,
pour une image cohérente et professionnelle.

L'image du fond d'écran est stockée sur le serveur :

\\WIN-11HDQORGBAU\Wallpaper\fond ecran.bmp

Procédure :

[0 Créer un objet GPO lié¢ au domaine reali.fr: GPO_Fond_Ecran
Configuration utilisateur > Modéles d'administration » Bureau - Bureau
Double-cliquer sur « Papier peint du Bureau » > Activé

Renseigner le chemin de l'image

Style : Etiré > Appliquer et fermer

Pour etre sOr que sa fonctionne, on fais un gpupdate /force

Ceci permet de forcer les GPO.

CACA40 index

Voila, les utilisateurs ont donc maintenant un fond d’écran imposé, pour une
image plus professionnel.
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9. Jonction du poste client au domaine

Pour que les utilisateurs AD puissent se connecter depuis le poste Windows 10 (VM 103

-192.168.1.50), il faut joindre ce poste au domaine reali.fr.

Procédure sur le poste Windows 10 :

O

Configurer l'adresse DNS du poste avec l'IP du contréleur de domaine :
192.168.1.15

Clic droit sur « Ce PC » > Propriétés » Parametres systeme avancés > Nom de
l'ordinateur > Modifier

Sélectionner « Domaine » et saisir : reali.fr

Renseigner les identifiants Administrateur du domaine

Redémarrer le poste

Apres redémarrage, le poste apparait dans la console AD dans le conteneur «

Computers » et les utilisateurs du domaine peuvent se connecter.

10. Conclusion

L'Active Directory du domaine reali.fr est désormais pleinement opérationnel.

L'infrastructure mise en place comprend :

O

N N A O B O

Un contréleur de domaine Windows Server 2022 (VM 102 - 192.168.1.15)
3 Unités d'Organisation : RH, Direction, Informatique

3 groupes de sécurité : GRP_RH, GRP_Direction, GRP_Informatique

3 utilisateurs : francois.dupont, damien.robert, richard.premiz

2 GPO actives : blocage CMD (OU RH) et fond d'écran (domaine)

1 poste client Windows 10 joint au domaine (VM 103 - 192.168.1.50)

Cette base constitue le socle d'authentification centralisée de l'infrastructure REALIS.

Elle estinterconnectée avec les autres services du S| (GLPI, Nextcloud, iRedMail) qui
utilisent l'annuaire AD pour l'authentification et la gestion des droits des utilisateurs.
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BTS Services informatiques aux organisations SESSION 2026
ANNEXE VII-1-A : Fiche descriptive de réalisation professionnelle (recto)

Epreuve E6 - Administration des systémes et des réseaux (option SISR)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE N° réalisation : 2
Nom, prénom : LANGEL Mewen N° candidat :
02302807062
Epreuve ponctuelle  x[] Contrdle en cours de formation [] |Dbate:29/04 /2026

Organisation support de la réalisation professionnelle
REALIS — Infrastructure Systéme d’Information (projet BTS SIO SISR)

Intitulé de la réalisation professionnelle
MISE EN PLACE D’UNE SOLUTION DE SUPERVISION AVEC ZABBIX

Période de réalisation : 2025-2026 Lieu : CFA Saint Felix La-Salle NanteS........ccoveuveviiiiiiiiiiiniiiiienenen,
Modalité : [] Seul(e) [] En équipe

Compétences travaillées
Concevoir une solution d’'infrastructure réseau
Installer, tester et déployer une solution d’infrastructure réseau
Exploiter, dépanner et superviser une solution d’infrastructure réseau

Conditions de réalisation’ (ressources fournies, résultats attendus)

Ressources fournies :

» Serveur Proxmox VE 9.1.1 (192.168.1.1) avec stockage local-lvm

* LXC 100 Debian 12 (192.168.1.51) créé sur Proxmox

Résultats attendus : serveur Zabbix 7.0 LTS opérationnel, 6 hotes supervisés (statut ZBX vert), interface web
accessible sur http://192.168.1.51/zabbix.

Description des ressources documentaires, matérielles et logicielles utilisées?
Déploiement de Zabbix 7.0 LTS sur LXC Debian 12, supervision de 6 hotes Windows et Linux
Matériel :

» PC sous Proxmox VE 9.1.1 (hyperviseur)

* LXC 100 : Zabbix Server — Debian 12, 1 vCPU, 512 Mo RAM, 8 Go disque (192.168.1.51)

* VM 102 : Windows Server 2022 (192.168.1.15), VM 103 : Windows 10 (192.168.1.50)

* LXC 101 Nextcloud (192.168.1.52), LXC 104 GLPI (192.168.1.53), LXC 105 iRedMail (192.168.1.54)
Logiciels :

» Proxmox VE 9.1.1, Debian 12, Zabbix Server 7.0 LTS, Apache2, MariaDB

» Zabbix Agent 7.0 LTS (MSI Windows + paquet Linux)

Documentation :

» Documentation procédure : Realisation_2 Zabbix Mewen_ LANGEL.docx

Modalités d’accés aux productions?® et & leur documentation*

Documentation technique : dossier de réalisation Zabbix (fichier .docx)

IAccés a I'infrastructure : https://192.168.1.1:8006 (Proxmox VE) — Login : root mdp rootroot
Interface Zabbix : http://192.168.1.51/zabbix — Login : Admin mdp Azertyuiop44./

VM 102 Windows Server 2022 : 192.168.1.15 — Login : Administrateur mdp Azertyuiop44./
VM 103 Windows 10 : 192.168.1.50 — Login : (prendre un user) mdp : Azertyuiop44./

U En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systémes et des réseaux » prévues
dans le référentiel de certification du BTS SIO.

2 Les réalisations professionnelles sont élaborées dans un environnement technologique conforme a I'annexe II.E du référentiel du BTS
SIO.

3 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques
nécessaires au déroulement de I'épreuve. lIs sont seuls responsables de la disponibilité et de la mise en ceuvre de ces outils et ressources.
La circulaire nationale d’organisation précise les conditions matérielles de déroulement des interrogations et les pénalités a appliquer aux
candidats qui ne se seraient pas munis des éléments nécessaires au déroulement de I'épreuve. ». Les éléments nécessaires peuvent étre
un identifiant, un mot de passe, une adresse réticulaire (URL) d’un espace de stockage et de la présentation de 'organisation du stockage.
4 Lien vers la documentation compléte, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par exemples schéma
complet de réseau mis en place et configurations des services.
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Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas explicatifs

CONTEXTE

Dans le cadre du projet REALIS (infrastructure virtualisée sur Proxmox VE), j’ai mis en place une solution de
supervision centralisée avec Zabbix 7.0 LTS, déployée sur un conteneur LXC Debian 12 (LXC 100 —
192.168.1.51). L'objectif est de surveiller en temps réel 'ensemble des machines de l'infrastructure REALIS.
CE QUI A ETE REALISE

1. Création du LXC 100 sur Proxmox : Debian 12, 1 vCPU, 512 Mo RAM, 8 Go disque, bridge vmbrO, IP
192.168.1.51/24, passerelle 192.168.1.1, DNS 192.168.1.15

2. Installation de Zabbix 7.0 LTS : ajout du dépbt officiel Zabbix, installation des paquets (zabbix-server-mysq|,
zabbix-frontend-php, zabbix-apache-conf, zabbix-sql-scripts, zabbix-agent), installation MariaDB, création base
zabbix + utilisateur zabbix, import schéma SQL, configuration DBPassword=zabbix dans zabbix_server.conf,
démarrage des services

3. Configuration interface web : correction locale (dpkg-reconfigure locales — en_US.UTF-8), assistant
installation (DB localhost/zabbix/zabbix, serveur zabbix-realis, timezone Europe/Paris), connexion Admin/zabbix
puis changement mdp Azertyuiop44./

4. Installation agents Zabbix : Windows (VM 102 + VM 103) via MSI 7.0 LTS (Server=192.168.1.51, port 10050,
régle pare-feu TCP 10050) ; Linux (GLPI, Nextcloud, iRedMail) via dépét + zabbix_agentd.conf
(Server/ServerActive=192.168.1.51) ; cas iRedMail : ajout régle nftables (tcp dport 10050 accept)

5. Ajout des 6 hotes dans Zabbix (Data collection — Hosts — Create host) :

* WINSERVER2022 (192.168.1.15) — Windows by Zabbix agent

* CLIENT USER1 W10 (192.168.1.50) — Windows by Zabbix agent

* iRedMail (192.168.1.54), GLPI (192.168.1.53), Nextcloud (192.168.1.52), Zabbix server (127.0.0.1) — Linux by
Zabbix agent

RESULTAT

La solution de supervision Zabbix 7.0 LTS est pleinement opérationnelle. Les 6 hdtes sont supervisés en temps
réel (statut ZBX vert), les agents communiquent correctement sur le port 10050, et I'interface web est
accessible sur http://192.168.1.51/zabbix.




Réseau - 192.168.1.0/24

Hyperviseur Proxmox

Domaine reali.fr

Client Windows 10
192.168.1.50
Joint au domaine

192.168.1.15

a Windows Server 2022
AD / DNS / DHCP

URBackup
192.168.1.55
Sauvegarde

Zabbix Nextcloud
192.168.1.51 o 192.168.1.52
Supervision Stockage collaboratif
GLPI iRedMail
192.168.1.53 @ 192.168.1.54
Helpdesk + inventaire Messagerie @reali.fr

Stockage USB

Disque dur — Sauvegardes

M e e e e e e e




Infrastructure Zabbix — Supervision REALIS
LXC 100 — 192.168.1.51 — Zabbix 7.0 LTS

( )
[] Serveur Zabbix
LXC 100 — Debian 12

IP :192.168.1.51

Stack technique

5,
AN

http://192.168.1.51/zabbix — Login : Admin / Azertyuiopdd./ ‘ AN
Port écoute serveur : 10051 — Port agent : 10050 “ *
\ \
J A *,
T T
H v ‘\ S
, f- === Agent @bbix (port 1005Q) ‘\ .
1 I 1] A
] i i '
i I \
IP : 192.168.1.15 4 J' |‘ IP:192.168.1.54
Windows Server 2022 (VM 102) "' ‘. LXC 105 — Debian 12
] \
[ Template : Windows by Zabbix agent ] H . [ Template : Linux by Zabbix agent ]
I v
~ T 7 -~ ;' “ L [ 0 nftables : tcp dport 10050 accept ] )
[1 Agent MSI 7.0 LTS A i \ v
| " “ v [ Agent Linux 7.0 LTS
! \ i
o — R .
H \ GLPI
IP : 192.168.1.50 i \
1 1 .
Windows 10 (VM 103) ' \ LBE St LB EL
) N LXC 104 — Debian 12
[ Template : Windows by Zabbix agent ] i 1
! N [ Template : Linux by Zabbix agent ]
J

Zabbix server

IP : 127.0.0.1 (localhost)

IP:192.168.1.52
LXC 100 — auto-supervision

LXC 101 — Debian 12

[ Template : Linux by Zabbix agent ]

L Template : Linux by Zabbix agent J

Récapitulatif — 6 hétes supervisés [1

Windows (x2) Linux LXC (x4) Agents : port 10050 Serveur : port 10051

Interface web : http://192.168.1.51/zabbix — Réseau : 192.168.1.0/24
Mewen LANGEL — BTS SIO SISR 2024-2026
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1. Contexte et objectifs

1.1 Contexte de I’entreprise

REALIS (Réseau Administration et Logistique Informatisée des Systémes) est une entreprise fictive
dont l'infrastructure informatique est entierement virtualisée sur un hyperviseur Proxmox VE
(192.168.1.1). L'objectif est de mettre en place un systéme d’information complet et fonctionnel,
répondant aux besoins d’'une PME.

Dans ce contexte, la mise en place d’'une solution de supervision est essentielle : elle permet de
surveiller en temps réel I'état de toutes les machines de I'infrastructure, de détecter les pannes et
d’anticiper les problémes de performance.

Réseau - 192.168.1.0/24

Hyperviseur Proxmox
Domaine reall.fr
Q Windows Server 2022 Client Windows 10
192.168.1.15 192.168.1.50
AD / DNS | DHCP Joint au domaine

Supervision Stockage collaboratif

GLPI iRedMail
192.168.1.53 @ 192.168.1.54

Helpdesk + inventaire Messagerie @reali.fr

Zabbix Nextcloud
@ 192.168.1.51 o 192.168.1.52
Q

URBackup
192.168.1.55

Salvegarde

Stockage USB

Disque dur — Sauvegardes

@ ©¢
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1.2 Besoin identifié

Sans outil de supervision, 'administrateur ne dispose d’aucune visibilité sur I'état de I'infrastructure,
ce qui pose plusieurs problémes :

* Aucune alerte en cas de panne d’un service ou d’un serveur

* Impossible de détecter une surcharge CPU ou mémoire avant qu’elle impacte les utilisateurs
* Pas de tragabilité sur I'historique des performances

* Administration réactive (on découvre le probléme quand I'utilisateur signale une panne)

Zabbix répond a ces besoins en offrant :
* Une interface centralisée pour superviser tous les équipements
» Des agents légers installés sur chaque machine (Windows et Linux)
* Des graphes de performance (CPU, mémoire, réseau, disque)
* Un systéme d’alertes configurable

1.3 Solution retenue

Déploiement de Zabbix 7.0 LTS sur un conteneur LXC Debian 12, hébergé sur Proxmox VE. Les
caractéristiques du déploiement sont :

* Conteneur LXC 100 - IP : 192.168.1.51 — Debian 12

» Zabbix Server 7.0 LTS + Apache2 + MariaDB

* Interface web accessible sur http://192.168.1.51/zabbix

* 6 hbtes supervisés : WinServer2022, Win10, iRedMail, GLPI, Nextcloud, Zabbix lui-méme

1.4 Tableau des compétences mobilisées

C11 Recueillir les besoins et les contraintes techniques

C21 Installer et configurer les équipements et services réseau
C3.1 Administrer les services réseau (supervision, agents)
C3.2 Diagnostiquer et corriger les dysfonctionnements

C4.1 Rédiger une documentation technique claire et structurée
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2. Création du conteneur LXC sur Proxmox

2.1 Prérequis

Avant de créer le conteneur, il faut télécharger le template Debian 12 dans Proxmox. Dans
l'interface Proxmox — local (proxmox) — CT Templates — Télécharger, sélectionner debian-12-

standard.

2.2 Parameétres du conteneur
Sur l'interface Proxmox (https://192.168.1.1:8006), je clique sur Créer CT et remplis les champs

suivants :

Parametre

CTID

Hostname
Template

Mot de passe root
CPU

RAM

Disque

IP

Passerelle

DNS server

Non privilégié

Une fois le conteneur créé, le démarrer depuis I'interface Proxmox et ouvrir la console.

Valeur

100

zabbix

Debian 12
Azertyuiop44./

1 coeur

512 Mio

8 Gio sur local-lvm
192.168.1.51/24
192.168.1.1
192.168.1.15 (Windows Server)
Oui
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3. Configuration réseau et mise a jour

3.1 Vérification de la connectivité

Une fois connecté en root dans la console du LXC, vérifier que le réseau fonctionne :
ping -c 4 192.168.1.1
ping -c 4 8.8.8.8

3.2 Mise a jour du systéme

Avant toute installation, mettre a jour les paquets :
apt update && apt upgrade -y

Cette commande met a jour la liste des paquets disponibles puis installe les mises a jour. Cela peut
prendre 1 a 2 minutes.

4. Installation de Zabbix 7.0 LTS

4.1 Ajout du dépot officiel Zabbix

Zabbix n’est pas disponible dans les dépéts Debian par défaut. Il faut ajouter le dépét officiel Zabbix
7.0LTS:

wget https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-
release/zabbix-release latest 7.0+debianl2 all.deb

root@zabbix:~# wget https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-release/zabbix-release 7.0-2+debianl2 all.deb
--2026-03-11 09:58:44-— https://repo.zabbix.com/zabbix/7.0/dek /po in/z/zabbix-release/zabbix-release 7.0-2+debianl2 all

K) [applicat

abbix-release 7.

2026-03-11 09:58:45 (346 MB/s) - 'zabbix-release 7.0-2+debianl2 all.deb' saved [8096/8096]

root@zabbix:~# l

Puis dpkg -i zabbix-release latest 7.0+debianl2 all.deb

root@zabbix:~# dpkg —i zabbix-release 7.0-2+debianl2 all.deb

Selecting previously unselected package zabbix-release.

(Reading database ... 19411 files and directories currently installed.)
Preparing to unpack zabbix-release 7.0-2+debianl2 all.deb ...

Unpacking zabbix-release (1:7.0-2+debianl2)
Setting up zabbix-release (1l:7.0-2+debianl2)
root@zabbix:~# l

Puis apt update pour mettre a jour.

4.2 Installation des paquets Zabbix


https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-release/zabbix-release_latest_7.0+debian12_all.deb
https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-release/zabbix-release_latest_7.0+debian12_all.deb

Installer le serveur Zabbix, I'interface web, I'agent et le frontend Apache :

apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf
zabbix-sgl-scripts zabbix-agent -y

4.3 Installation et configuration de MariaDB
Zabbix utilise une base de données MariaDB pour stocker les données de supervision. Installer
MariaDB :

apt install mariadb-server -y

mysqgl secure installation

Créer la base de données et I'utilisateur Zabbix :
mysgl -uroot -p
CREATE DATABASE zabbix CHARACTER SET utf8mb4 COLLATE utf8mb4 bin;
CREATE USER zabbix@localhost IDENTIFIED BY 'zabbix';
GRANT ALL PRIVILEGES ON zabbix.* TO zabbix@localhost;
SET GLOBAL log bin trust function creators = 1;
FLUSH PRIVILEGES; EXIT;

Thanks for using MariaDB!

root@zabbix:~# mysql -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 39

Server version: 10.11.14-MariaDB-0+debl2u? Debian 12

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> create database zabbix character set utf8mb4 collate utf8mb4 bin;
Query OK, 1 row affected (0.000 sec)

MariaDB [(none)]> create user zabbix@localhost identified by 'zabbix';
Query OK, 0 rows affected (0.008 sec)

MariaDB [(none)]> grant all privileges on zabbix.* to zabbix@localhost;
Query OK, 0 rows affected (0.001 sec)

MariaDB [(none)]> set global log bin trust function creators = 1;
Query OK, 0 rows affected (0.000 sec)

MariaDB [(none)]> quit;

Bye
root@zabbix:~# l

4.4 Import du schéma SQL
Importer le schéma de base de données Zabbix :



zcat /usr/share/zabbix-sqgl-scripts/mysgl/server.sqgl.gz | mysqgl --default-
character-set=utf8mb4 -uzabbix -p zabbix

Cette commande peut prendre 1 a 2 minutes. Elle importe toutes les tables nécessaires au
fonctionnement de Zabbix.

Puis désactiver I'option log_bin :
mysgl -uroot -p
SET GLOBAL log bin trust function creators = 0;
EXTIT;

4.5 Configuration du fichier zabbix_server.conf
Renseigner le mot de passe de la base de données dans le fichier de configuration :

nano /etc/zabbix/zabbix server.conf

Trouver la ligne DBPassword et renseigner :

DBPassword=zabbix

DBUser=zabbix

DBPassword=zabbi xl

rite Cut jl Where Is B Cut s Exec Locatior
B Read File @ Replace g% Paste ~J i Go To Line

4.6 Démarrage des services
Démarrer et activer les services Zabbix au démarrage :

systemctl restart zabbix-server zabbix-agent apache?2

systemctl enable zabbix-server zabbix-agent apache?

zabbix:~# systemctl restart zabbix-server zabbix agcrt a;:m,th

/1ib/systemd/systemd—sysv-1

@MU NH

/1lib/systemd/systemd-sysv-install.

e with SysV servi script with /lib/systemd/systemd-sysv-install.
cm:i sysv-install enable opncnc..
k _/etc/sys\.er\d system/multi-user.target.wants/zabbix-server.service —> /lib/systemd/system/zabbix-server.service. [
root@zabbix:~# I




5. Configuration de I'interface web

5.1 Correction de la locale

Avant d’accéder a l'interface web, il faut corriger la locale du systéme pour éviter un avertissement
dans I'assistant d’installation :

dpkg-reconfigure locales
Dans le menu : sélectionner en_US.UTF-8, valider, choisir en_US.UTF-8 comme locale par défaut.

systemctl restart apache?

5.2 Assistant d’installation web
Ouvrir un navigateur et aller sur : http://192.168.1.51/zabbix
L’assistant d’installation se lance. Suivre les étapes :
« Etape 1 — Check of pre-requisites : tout doit étre vert — Next step

« Etape 2 — Configure DB connection : Database host : localhost / Database name : zabbix /
User : zabbix / Password : zabbix — Next step

- Etape 3 — Settings : Zabbix server name : zabbix-realis / Default time zone : Europe/Paris —
Next step

- Etape 4 — Pre-installation summary : vérifier et Next step
« Etape 5 — Install : Zabbix est installé — Finish

ZABBIX Pre-installation summary

Please check configuration parameters. If all is correct, press "Next step” button, or "Back” button to
change configuration parameters

MySQL

localhost

default
me Zzabbix

Instal 3 Zabbix

zZabbpx-realis

5.3 Premiére connexion
Se connecter avec les identifiants par défaut : Login : Admin / Mot de passe : zabbix

Puis changer le mot de passe dans Administration — Users — Admin — Change password :
Azertyuiop44./
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ZABBIX

Username

I

Password

v| Remember me for 30 days

6. Installation des agents Zabbix

6.1 Agents sur les VMs Windows

Pour superviser les machines Windows (VM 102 — 192.168.1.15 et VM 103 — 192.168.1.50),
installer 'agent Zabbix 7.0 LTS (MSI amd64) téléchargé depuis le site officiel zabbix.com.

a

ZAB B ' X ZOEARS Zabbix Academy - your pace, your schedule. Find out more!  Blog Documentation

Q_  English (US) Customer Login €3
PRODUCT SOLUTIONS SUPPORT & SERVICES TRAINING PARTNERS COMMUNITY COMPANY
OS DISTRIBUTION OS VERSION HARDWARE ZABBIX VERSION ENCRYPTION PACKAGING
Windows 1,10 amd64 74 OpenSSL MSI
Linux Server 2016 + i386 72 No encryption Archive
macOS Server 2003 + 70LTS
AIX XP (64bit) + 6.0 LTS
FreeBSD
OpenBSD
Solaris %
Zabbix Release: [7.0.23 v
Zabbix agent v7.0.23 Read manual
Packaging: MSI °
Encryption. OpenSSL

Linkage: Dynamic
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G L ey e

- T e—

10.16.27.11:8006 - Pour quitter le plein écran, appuyez sur | E

A

®
ZABBI X P e L

\'@ zabbix_agent-7.0.23-windows-amd64-openssl.msi
PRODUCT SOLUTIONS SUPPORT & SERVICES 355 Kos - 2.8 Mo sur .3 Mo, 18 s restantes COMPANY

@ Afficher plus
Zabbix Release: [7.0.23 v

Zabbix agent v7.0.23 Read manual
Packaging:  MSI

Encryption:  OpenSSL

Linkage: Dynamic

Checksum: sha256: 289a5a37697b3b4b5c33e@d364cle7 cScedfobaf3de907ecccIc42d96070849

shal: 0b36354730797197dae8529c943a511c4c3d510e
mds: 774F52e23111e833f7¢60F37ac32cf1

DOWNLOAD https://cdn.zabbix.com/zabbix/binaries/stable/7.0/7.0.23/zabbix_agent-7.0.23-

windows-amd64-openssl.msi

Talliiv mmand 17N N7 Nand mannnl

Ensuite,

Lors de l'installation du MSI, renseigner :
» Zabbix server IP/DNS : 192.168.1.51
* Agent hostname : WINSERVER2022 (ou CLIENT USER1 W10 pour le poste client)
» Server port: 10050

g Zabbix Agent (64-bit) Setup >4

Custom Setup
Select the way you want features to be installed. Z A B B | x

Click the icons in the tree below to change the way features will be installed.

& Zabbix Agent (64-bit) Zabbix Agent s deployed on
- &3 ~ | Agent daemon monitoring targets to actively
=3 ~ | Zabbix sender %iw local redsources g?d
fp——— " ications and report the
&3 v| Zabbixget gathered data to Zabbix server.
This feature requires 1KB on your
hard drive. Ithas 3 of 3
subfeatures selected. The
subfeatures require 16MB on your
hard drive.

Location: C:\Program Files\Zabbix Agent\ ‘ gmwse, o

 Reset || DiskUssge || Back |[ Next ]| concel |

Mewen LANGEL — BTS SIO SISR 2024-2026
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ﬁ Zabbix Agent (64-bit) v7.0.23 Setup

Zabbix Agent service configuration

Please enter the information for configure Zabbix Agent

Host name: v‘/IN-lLHDORGBAU

Zabbix server IP/DNS: |

Agent listen port: l 10050

Server or Proxy for
active checks:

|127.0.0.1

[C]Enable Psk

[] add agent location to the PATH

Back |[ nNext |

Vérifier que le service Zabbix Agent est bien démarré dans les services Windows (services.msc).

& Services - [} X
Fichier  Acji Affichage 7
e HEC AE >m D
(el e
Zabbix Agent Nom - Description  Etat Type de démarrage *
. i @,Shared PC Account Manager Manages pr... Désactivé
ﬁ:r:r\\:z:wice ;‘HSMP del'Espace de stockag... Service héte.., Manuel
- &), Spouleur d'impression Ceservice.. Enco.. Automatique
:@,Statiun de travail Créeet mai.. Enco.. Automatique
Description : . i€, Stockage des données utilis... Gére le stoc... Manuel
Provides system monitoring :{;’,Stratégia de retrait de |a cart... Autorise le s... Manuel
@,SysMain Gere et amé.. Enco.. Automatique
@,Sy;téma d'événement COM+ Prend ench.. Enco..  Automatique
@,Sy;témadaﬁchlars EFS (En.. Foumnit late.. Manuel (Déclenche..
@,Téléphoma Prend en ch... Manuel
@,TampsWindows Conservela.. Enco. Automatique (décle..
@,Thémes Foumnituns.. Enco.. Automatique
:;‘.‘;I,Vériﬁcataur de points Vérifie les e... Manuel (Déclenche...
@,Wa\letService Objets d'hé... Désactivé
@Waer\TSer\rice Enables JIT... Manuel (Déclenche...
:@,Windnwsln;ta\ler Ajoute, mo... Manuel
:‘;’,Windnws Licensing Monito... Ceservicec.. Enco.. Automatique
@,Windows Search Fournit des ... Désactive
@,Windows Update Activela dé..  Enco.. Manuel (Déclenche..,
. Automatique (débu...
v
< >
' Etendu Standard/

6.2 Agents sur les conteneurs LXC Linux

Mewen LANGEL — BTS SIO SISR 2024-2026 12



Pour les LXCs Linux (GLPI, Nextcloud, iRedMail), installer 'agent Zabbix depuis le dépbt officiel :

wget https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-
release/zabbix-release latest 7.0+debianl2 all.deb

dpkg -1 zabbix-release latest 7.0+debianl2 all.deb
apt update && apt install zabbix-agent -y

Configurer le fichier /etc/zabbix/zabbix_agentd.conf :

nano /etc/zabbix/zabbix agentd.conf

Modifier les lignes :
Server=192.168.1.51
ServerActive=192.168.1.51

Hostname=glpi (adapter selon la machine)

systemctl restart zabbix-agent

systemctl enable zabbix-agent

6.3 Cas particulier — iRedMail (nftables)
Sur le LXC iRedMail (192.168.1.54), le pare-feu nftables bloque par défaut le port 10050 utilisé par
'agent Zabbix. Il faut ajouter une régle :

nano /etc/nftables.conf

Ajouter dans la section tcp dport :

tcp dport 10050 accept

systemctl restart nftables
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7. Ajout des hétes dans Zabbix

7.1 Procédure d’ajout d’un hote
Dans l'interface Zabbix — Data collection — Hosts — Create host :
* Host name : nom de la machine (ex : WINSERVER2022)

* Templates : sélectionner le template correspondant (Windows by Zabbix agent ou Linux by
Zabbix agent)

+ Agentinterface : IP de la machine, port 10050
* Valider avec Add

7.2 Hotes supervisés

WINSERVER2022 192.168.1.15 Windows by Zabbix agent
CLIENT USER1 W10 192.168.1.50 Windows by Zabbix agent
iRedMail 192.168.1.54 Linux by Zabbix agent
glpi 192.168.1.53 Linux by Zabbix agent
nextcloud 192.168.1.52 Linux by Zabbix agent
Zabbix server 127.0.0.1 Linux by Zabbix agent

ZABBIX Hosts
v
Name Status Enabled  Disabled
Cashboards
Host groups Selert Tags m or
] Contains w Remove
Add
DNS N
. Show hosls in mainlenance || Shaw suppressed proolems
art
Sevarty Mat classified arming High
Infarmation Avarage Disasier
Save az | | Resel |

Name & A T Stals ales] dals

GLIENT USER1T W10 197 1621 50 10050 EA faargel wind s Eral abes! dalz Graphs 17 Dashbaards

el 192.164.1.53-10050 EQ Enal Labest data 58 Graphs 11 Dashiboards 3
iRedMal 192 168 1 54 10050 E3 Ena abest data 53 Graphs Dashbaards
nastcioud 102 168.1 5210050 Ea Ena Latest data 50 Graphs 1 Dashboards
WINSERVERZ2022 192.168.1.15 10050 ER Enal Lales! dala 114 Graphs 12 Dashbaards
Zsmbix sEver 127.0.0 9:10050 E3 ‘target: Wnux Enal Latest data 1 Graphs 1 Dashbaards
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8. Vérification de la supervision

8.1 Tableau de bord Zabbix

Une fois tous les hétes ajoutés et les agents configurés, le tableau de bord Zabbix affiche I'état de
tous les équipements en temps réel.

C A Non séourisé 192 151

ZABBIX Global view E‘

All dashboards { Global view

B
]

Top hosts by CPU utilization System information

o1 395

Zabow server 641% 113 084 074 g Zabblx server Is running localbost 10051
Zabbix server

Values per sec... Zabbix server version 7023 -
Services L l
L]

Inve Zabbox frontend version 7023 P
aris

Reports

Number of hosts (enabledicisabled) 6

Data colection Number of templates 354

Host availabiiity Problems by seventy Geomap

6 (i
Average Waming

12s Ut [ o Jcomponentmarmor ‘ A
e A
T Riga- ,w“
/ ;

8.2 Liste des hotes actifs

Dans Monitoring — Hosts, les 6 hbtes apparaissent avec le statut ZBX vert, indiquant que les
agents communiquent correctement avec le serveur Zabbix.

ZABBIX « o [ ovore |

Y
Name s [ eroves Dt
Dashboards
Host groups | fype Select Tags m Or
Moritoring P tag Containg v || value Remove
Problems Add
DNS
Hosts Show hosts in maintenance v Show suppressed problems
Port
Latest data
Severty | Not classfied Waring High
Maps
Information Average Disaster
Discovery
] Inventory B Namea Interface Availabilty  Tags Status Latest data Problems  Graphs Dashboards V

r— CLIENT USER1 W10 192.168.1.50:10050 Iagetwildm Enabled  Latest data 108 Graphs 12 Dashboards 3
epors

gpi R T e |  class: os [ target linux Enabled  Latest data 59 Graphs 11 Dashboards 3
Data collection  ~

Redfai waaeesets0 BN  class: os [ target linux Enabled  Latest data 59 Graphs 11 Dashboards 3
Alerts o recioud w0 iszios0 B  class: os [ arget linux Enatled  Latest dafa 53 Graphs 11 Dashboards 3

55s WINSERVER2022 192.168.1.15:10050 m Iagetwndws Enabled  Latest data 114 Graphs 12 Dashboards 3
Zabtix server 127.00.1:40050 ER  class: os | class: sofware target: inux Enatled  Latest data 137 Graphs 11 Dashoards ¢

0% Administration

Displaying 6 of 6 it

8.3 Données de supervision
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Pour chaque héte, il est possible de consulter les données collectées (CPU, mémoire, disque,
réseau) via Latest data et d’afficher des graphes historiques.

9. Conclusion

La solution de supervision Zabbix 7.0 LTS est désormais pleinement opérationnelle sur
linfrastructure REALIS. L’ensemble des machines est supervisé en temps réel.

L’infrastructure mise en place comprend :
* Un serveur Zabbix 7.0 LTS sur LXC 100 (192.168.1.51) — Debian 12 + Apache2 + MariaDB

* 6 hotes supervisés : WINSERVER2022, CLIENT USER1 W10, iRedMail, GLPI, Nextcloud,
Zabbix server

+ Agents Windows (MSI) installés sur les deux VMs Windows

* Agents Linux installés sur les 3 LXCs (GLPI, Nextcloud, iRedMail) + régle nftables sur
iRedMail

* Interface web accessible sur http://192.168.1.51/zabbix

Cette solution de supervision constitue un élément clé de l'infrastructure REALIS. Elle permet a
'administrateur de détecter rapidement tout dysfonctionnement et d’assurer la disponibilité des
services pour les utilisateurs du domaine reali.fr.

Infrastructure Zabbix — Supervision REALIS
LXC 100 — 192.168.1.51 — Zabbix 7.0 LTS

Serveur Zabbix
LXC 100 — Debian 12
IP:192.168.1.51

Stack technique

. \ “

o http://192.168.1.51/zabbix — Login : Admin / Azertyuiopaa. | "
M Port écoute serveur : 10051 — Port agent : 10050 '
. '
/ ! 1 p
s / \
P / ' ] v \ 5,
L s +==== Agent Zabbix (port 1005%) Y v
: ; i \
! / : \
WINSERVER2022 5 B ' Y iRedMail
' : \
IP : 192.168.1.15 J ! 1} IP : 192.168.1.54
Windows Server 2022 (VM 102) ] Y LXC 105 — Debian 12
[ Tempiate : windows by Zabbix agent ] ! 5 [ Template : Linux by Zabbix agent ]
( niables : tcp dport 10050 accept |

O Agent MS17.0LTS i ; \ 3
. ! \ \ O Agent Linux 7.0 LTS

! Y GLPI

1P : 192.168.1,50
Windows 10 (VM 103)

IP : 192.168.1.53
LXC 104 — Debian 12

(R r— ; |
J / \ T

Zabbix server

1P : 192.168.1.52 IP : 127.0.0.1 (localhost)
LXC 101 — Debian 12 LXC 100 — auto-supervision

Récapitulatif — 6 hétes supervisés []

[ windows o) Qi xc 0 [o— serveur : port 10051

Interface web : hitp://192.168.1.51/zabbix — Réseau : 192.168.1.0/24
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