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Introduction
La cybersécurité consiste à 

protéger les systèmes, les réseaux 
et les programmes contre les 

attaques numériques.



L’importance de la 
cybersécurité

Avec la dépendance croissante à la 
technologie, la cybersécurité est devenue 
cruciale pour maintenir la confidentialité, 
l’intégrité et la disponibilité de 
l’information.

La cybersécurité est importante car elle 
protège les données et l’intégrité des 
actifs numériques contre les menaces en 
constante évolution.



: 

Que ca soit sans contact 
ou avec contact ne laisser 
jamais rien vous pénétrer 

Méthodes de protection 
de la cybersécurité

Voici quelques méthodes clés pour se protéger contre les 
cybermenaces :

Sécuriser vos données 
c’est sécuriser votre vie 

Adopter une politique de mot 
de passe robuste et moins 
deux formes de vérification

 Wi -Fi / Clé USB identité numériqueMots de passe / A2F



Comment sécuriser 
son accès wifi ?

• Utiliser des mots de passe fort
• Mise à jour des protocoles de sécurité
• Utiliser un VPN pour les wifi publics
• N’activer la Wi-Fi que lorsqu’elle celle-ci doit 
être utilisée



• Installez et mettez à jour des logiciels antivirus capables de scanner les       
périphériques USB pour détecter les malwares. 
• Attention aux chargeurs USB : Évitez d'utiliser des chargeurs USB inconnus.     
   Utilisez des câbles bloqueurs de transfert de données. 
• Distinguez les clés USB personnelles et les clés USB professionnelles 
• Si vous ne connaissez pas l’origine d’une clé USB, ne l’utilisez pas !!
• Changez vos clés de temps en temps 
• Nettoyez régulièrement vos clés en les formatant (clic droit puis formater)
• Désactivez les fonctions d’exécution automatique

Comment se protéger des 
attaques via clé USB ?



MOTS DE PASSE: 
FAITES PREUVE D'IMAGINATIONS
Pour améliorer votre sécurité, suivez ces 
bonnes pratiques :

•  10 caractères minimum, favoriser les phrases ou une 
suite de caractères illogique 

• Jeu de caractères variés, dispatché sur toute la longueur 
• Eviter les rapports psychosociaux et professionnel 
• Bannir tout mot issu du dictionnaire 
• Double authentification
• Un mot de passe différent/site 
• Coffre fort de mots de passe à privilégier



testez vos mots 
de passe sur 

bee-secure.l
u

https://pwdtest.bee-secure.lu/
https://pwdtest.bee-secure.lu/


Les risques liés 
aux mots de passe 

• Divulgation par négligence 
• Divulgation suite à un acte de malveillance 

(attaque directe ou indirecte): 
⚬ Force Brute 
⚬ Par dictionnaire/permutation 
⚬ Via keylogger
⚬ Attaque distribuée 
⚬ De proximité 



protéger son identité 
numérique ?

• Limiter les informations partagées 
• Contrôler les paramètres de confidentialité 

/ de visibilité 
• Éviter de renseigner des données 

sensibles sur des sites non fiables 
(formulaires...) 

• Eviter les réseaux publics et favoriser les 
réseaux Wi-Fi protégés 

• Bloquer les cookies



MESSAGERIE : MÉFIEZ 
VOUS DES APPARENCES



Quels sont les risques 
liés à la messagerie

• Hameçonnage (phishing) : technique 
destinée à leurrer l'internaute pour 
l'inciter à communiquer des données 
personnelles. 

• Virus 
• Fraudes pour recueillir des informations Comment détecter un 

courriel suspect ?
• Les incohérences de fond : expéditeur inconnu, 

demandes d'informations sensibles 
• Les incohérences de forme : fautes d’orthographe, mise 

en page étrange, liens suspects, adresses suspectes



DIFFERENTS TYPES DE PHISHING

Le smishing est un message texte envoyé à 
votre téléphone d'une manière qui vous met 
à l'aise pour partager des informations 
personnelles.











de: info@tf11.fr



Comment réagir face à 
un courriel suspect ?

• Ne pas répondre ou cliquer sur les liens 
• Signaler le courriel comme spam ou 

hameçonnage 
• Supprimer le courriel suspect
• Informer ses contacts en cas de piratage

les bonnes 
pratiques a avoir ! 

• Utiliser des mots de passe forts et les changer 
régulièrement 

• Utiliser des filtres anti-spams : les boites mails comme 
Gmail ou Outlook les appliquent déjà. 

• Vérifier l’authenticité de l’expéditeur avant de répondre



ORDINATEURS, TÉLÉPHONES 
PORTABLES, TABLETTES : 
MÊME COMBAT !

• Activer le verrouillage automatique et les codes d'accès 
•  Installer les mises à jour 
• Activer son pare-feu 
• Faire des sauvegardes 
• Vérifiez les autorisations de ses applications 
• Ne pas laisser son appareil sans surveillance 
• Conserver le code IMEI de son appareil 
• Ne pas stocker d'informations confidentielles sans 

protection 
• Signaler la perte de son téléphone professionnel



• Attaques par mot de passe
• Attaques par logiciels malveillants
• Ransomwares (logiciel de rançons)
• Attaques Zero Day
• Attaques par hameçonnage

LES ATTAQUES 
COURANTES



Conclusion
Utilisez des mots de passes robustes et variés 
- Gardez vos appareils/logiciels à jour 
- Utilisez des méthodes de paiement sécurisées 
- Ne jamais connecter un équipement inconnu à son ordinateur 
- Ne dévoilez pas vos informations personnelles en ligne 
- Faire aussi attention à ses téléphones et tablettes qu'à son ordinateur 
- Ne pas se connecter au premier wifi qui passe



Nous vous remercions 
de votre attention



A vous de jouer



cette fois ci a 
vous de jouer

Ouvrez ou téléchargez KAHOOT sur PlayStore ou AppStore

https://create.kahoot.it/share/quiz-cyber/ecfbf1c8-4a96-488c-b83a-4ad547d72ef7
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