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PRESENTATION o ot
DE L'ENTREPRISE

@ valeurs et Mission
b e Assurer l'accés aux soins pour toute personne
) Identite et Statut fragilisée médicalement ou socialement
UGECAM signifie “Union pour la Gestion des e Fournir une prise en charge personnalisée intégrant
Etablissements des Caisses de I'Assurance Maladie”. aspects médicaux, familiaux, financiers et
C'est un organisme privé a but non lucratif qui professionnels
assure une mission de service public bdtie sur les e Travailler en proximité pour anticiper les besoins
valeurs fondatrices de 'Assurance Maladie : égalité, territoriaux
solidarité et accessibilité. e Garantir la continuité des soins et I'égalité d'acces
@) structure et Taille @D Activités Principales
13 établissements sanitaires et médico- Soins médicaux et réadaptation
SOCiauX . . Accompagnement médico-socidal
1540 lits et places d|§pon|bles , . Soins palliatifs et rehabilitation par activité physique
Plus de 1200 professionnels dans divers métiers adaptée
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EQUIPEMENTS DU SYSTEME
D'INFORMATION o Odnatens @ TéoROnes

Copieurs Serveurs ) Boxinternet

> N g
b

Téléphones
500

Ordinateurs
1500
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MISSIONS REALISEES
EN ENTREPRISE

@ ) Activités réalisées en SSI

() Administration des comptes et des habilitations.

e Création, modification et suppression de comptes utilisateurs.
e Attribution des droits d’acces selon les besoins.

e Veérification des habilitations appliquées.

e Mise a jour des acces selon les évolutions de poste.

@) Procédures d'Escalade

) Appui aux utilisateurs

e Assistance sur les sujets courants liés au Sl.

e Aide aux problemes simples d'acces ou d'usage.
e Accompagnhement des utilisateurs.

e Rappel des bonnes pratiques internes.

e Classification des incidents par criticité (Critique [ Elevé [ (

) Amelioration Continue

Moyen [ Faible)
e Notification rapide aux responsables IT et d la direction
e Documentation standardisée et suivi de résolution

BTS SERVICES INFORMATIQUES AUX ORGANISATIONS
OPTION SOLUTIONS D’'INFRASTRUCTURE, SYSTEMES ET RESEAUX

e Rapports périodiques sur les anomalies et tendances
e Recommandations de renforcement de sécurité
e Participation aux audits PSSI de la CNAM
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Documentation, Normes
et Sensibilisation SSI

) Rédaction et Elaboration de Documentation SSI

N

—
=

V;

o Auditinitial des procédures existantes pour identifier les lacunes
et 'obsolescence

e Rédaction de procédures sur divers aspects comme pour les
utilisateurs, le service informatique, la sécurité informatique

e Documentation technique : architecture réseau, pare-feu, mises a
jour, archivage

 Guides simplifiés adaptés par profil (IT, médical, administratif)

=
L=

A

) Conformité aux Normes et Réglementations

e PSSICNAM : audit annuel, contréles obligatoires, @) Sensibilisation des Utilisateurs aux Risques
documentation de chaque exigence, suivi des écarts

e RGPD: RATT complet, procédures droits (accés/suppression),
contrats prestataires, tracabilité des violations

e Normes santé : certification HQE, conformité ANSM/HAS,
archivage légal, interopérabilité

e Audits réguliers avec plans d'action correctifs

o« Campagnes de sensibilisation : phishing, mots de passe,
télétravail, données patients

e Supports de communication variée : affiches, e-mails,
vidéos, messages dalerte

» Formation spécialisée : IT avancé, référent informatique,
médical, utilisation des données patients
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AR

@) Résolution des Incidents Matériels et Logiciels

s u po rt q u x A. Diagnostics et Réparation :
O

‘ e Pannes matérielles.
utl Isqteu rs e Problemes d’écran, clavier ou souris.
e Bugs et plantages logiciels.
e Probléemes de licences ou d’antivirus.

B. Remplacement et Maintenance:

e Remplacement des éléments défectueux.
Vérification apres réparation.
Installation et mise a jour de logiciels approuvés.
Configuration des applications métier (BlueKango,
NetSoins, etc.)
e Mise d jour du systeme et des droits d'acces.

C. Gestion du Parc :

yad
&> SUPPORT AUX UTILISATEURS : e Suivi des équipements dans GLPI.
SUppOI’t par mail, par téléphone, d distance (MSRA) ° Historique des interventions.
et sur place (Déplacement dans les établissements du groupe). ) . , ,
e Repérage du matériel en fin de vie.
P e Aide sur les outils métier importants.
&) SUIVIDES INCIDENTS ET DES DEMANDES e Assistance rapide en cas de probleme critique.

Centralisation des tickets sur notre plateforme GLPI

\BTS SIO
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Migration Windows 11

Mise a jour du parc

Planification par établissement sur 8 a 9 semaines
< Déploiement par phases (25 — 500 — 1500 machines)

Sauvegarde des données avant chaque déploiement
N\
Suivi & Reporting
Q Q Tableau de bord migration en temps réel

Rapports quotidiens/hebdomadaires sur I'avancement

avec le support
Documentation compléte de la migration

Formation & Support Utilisateurs

Formation utilisateurs (1-2n) par profil métier selon le besoin
Formation des référents informatiques commme support de
proximité en cas de probleme

Support Niveau 1 & 2 renforcé pendant 4 semaines
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Projet d’'acces par badge

OBJECTIF

E Cartes ID-Prime ~ &

Implémenter un systeme dacces par badge unigque pour : | IS

e Authentification Windows (connexion paste)
e Application métier (Outlook , NetSoins, ...)

Création de carte

Choisir la Solution

Utilisation de la carte recommandée par
UGECAM Nationale

-1 Gescarte : Créer carte générique 1

par 1.

- Réception/verif lots.

Authentification Windows

Configurer I'Active Directory pour badges
Installer lecteurs USB/terminaux sur postes
Tester authentification (badge = connexion Windows)

Déploiement & Formation

Distribution des badges (4 phases : IT — SIEGE —ETB Médico-social)
Formation utilisateurs (30m-1H par groupe)

Formation des équipes RH pour l'attributions aux agents de la carte d’acces

Documentation sur le fonctionnement des badges et de
son intégration dans les services

BTS SERVICES INFORMATIQUES AUX ORGANISATIONS

OPTION SOLUTIONS D’'INFRASTRUCTURE, SYSTEMES ET RESEAUX

Récuperation RFID & Import 4

<) Excel vierge > Scan RFID >
récupération du code Hexa.

- Formule Gestor > Connect serveur
> Remplacer nubadge.txt

Renom old > Import nouveau >
Hexa registre.

Backup : Nubadge.t«t ajout de
YYYY¥-MM-DD

Préparation distribution 4

<} Attnibution carte -> User

Générer PIN temp 4 unique/user

<) Mise sous pli : Carte + PIN +
consentement RGPD signé + notice

utilisation

<) Procédure 1er connexion : Doc
“Insérezx carte > PIN temp > Changez
PIN".

Distribution établissement 4

<) Contacter chaque établissement
pour la distribution

-} Distribuer enveloppes

nominatives

Gestor : Activer pointage users

<) Modifier la sécurité pour une
authentification par code PIN
uniquement.

Support 2

<) RH - Remet la carte au nouveau

arrivant

D5l - En cas de probleme de

connexion (entre ad et carte)

BTS SIO
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Solutions d'lnfrastructure, Systémes et Réseaux
Campus St Félix-La Salle
MNantes




N MOCQUILLON Lucas

Ameélioration de la

séCurité
du systéme
dinfarmation

N

=
=

A

N | ) Sensibilisation par e-mail
Chers journalistes,

* Réalisation de mailings de sensibilisation
sur différents sujets informatiques .
MNous souhaitons vous informer qu'un incident de cybersécurité a recemment affecté notre L RGp e|S deS bOﬂﬂeS prOthueS de SéCUI’Ité
établissement de santg, entrainant une interruption temporaire de certains de nos services ° Ren Orcement de |C| V|g||C| nce deS

informatiques. En ra_|sc:n de cette attaque, nous avons immediatement pris la décision de utl | Isqteu rs L'utilisation des supports amovibles
suspendre temporairement 'accés a nos systémes et de mettre en ceuvre notre Plan de : 4
[cles USB, disgues durs externes...)

Continuité d'Activité (PCA) ainsi que notre Plan de Reprise d'Activite (PRA). .
(PCA) g P (PRA) est un vecteur d’attaque majeur.

Grace a ces mesures, nous avons pu assurer la continuité des soins pour nos patients et
préserver la confidentialité des informations medicales. Nous avons travaille rapidement avec
des experts en cybersécurité et les autorités compétentes pour contenir l'attaque, évaluer
l'ampleur des dommages et éviter toute nouvelle menace.

Nous comprenons l'importance de cette situation pour les patients et leurs familles, et nous

AN °
tenons a les rassurer en affirmant que nous avons mis en place des mesures de sécurite ( ly) Docu ment de crlse

renforcées pour proteéger leurs données et garantir la sécurité des soins prodigués. ° CI’éCItIOn d,un mOdéle de Commur]ICCItlon
en cas de cyberattaque

Nous restons disponibles pour toute guestion ou clarification supplémentaire. () DOCU ment Oddptqble Selon |e type
d'incident

Cordiatement, e Support destiné a faciliter la

Nom de Ustablissement de sants] communication vers la presse et les parties

prenantes

[Coordonnées de contact]

= M|
=25
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PROJETS PERSONNALISES ENCADI‘ES ¢ ¢

—— m — i m—
PPE 1: CAMPAGNE DE PHISHING R
PPE 2 : INSTALLATION DE GLPI ET DE ===l [ [ T-T.
FUSIONINVENTORY 1 —
PPE 3 : MISE EN OEUVRE D"UNE sl [ | [ ]
INFRASTRUCTURE D’ENTREPRISE = : ,.
PPE 4 : MISE EN PLACE D’UN ESXI ET D'UN e N N
WINDOWS SERVEUR =
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Portfolio /
veille technologique

lien vers le portfolio

G
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coNCcLUSION ¢ ¢ ¢

) POURSUITES D’ETUDES :
BACHELOR a I'école Hexagone de Clermont-Ferrand

=

@ CARRIERES PROFESSIONNELLES ENVISAGEES

e Conseil et audit en cybersécurité ( Penstest )
e Développeur WEB

e Analyste en cybersécurité
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