STORMSHIELD
CONFIGURATION DE




Campus St Félix-LaSalle

Nantes

Table des matieres
Configuration de base d’'un STOrMSHIEIA...........uiii e re e et e e e e te e e e s ba e e e e atae e e enteeeenareeas 2
ConNEXioN AU STOIMSHIEIA ....co.eiiieie e st st e st e s b e e be e e sm e sre e e nnneesnnees 2
ConNEXioN @ INTEITACe WEB......co ittt e sa e e st e st e e s bt e e s be e s bt e e seeesareesareeesaneesaneas 2
(Ofo] a1 af=qV] =Yalo] o We VIS (= o o TIPSR 3
Configuration des interfaces du STOrMSNIEI ...........uuviiiiii i e e e e e aa e e e e e e ereatraeaeeeeeens 4
([0 0=T g Tl YA TSP PR PO PRRPRP 4
INEEITACE WAN L.ttt ettt ettt et e e bt e bt e bt e ebeeeb e e sheeeae e eateeab e e bt e b e e bt e be e bt e sbeesaeesabesanenane 5
Configuration de 12 route Par AEFAUL ..........uiiii i e e e e e e e re e e e e e s e e aatt e e e e e e e e eantsseeeaaeaens 5
...................................................................................................................................................................................... 5
Création des regles de fIltrage @ NAT ... ...t e e e e e e e e et e e e sabaeeesabeeeeansseeeenssaeeesstaeeeanseeenan 6
L1 = =SSP 6
A OO PP PP PP P PPPPPPUPRP 7
YTVt e [l o [N W oloT a1 F=qU] =Y u o] o SRR 7
(6o 4ol V1o 7o F TSSO PP PPTOPRRPRRTRRTN 8

STORMSHIELD CONFIGURATION DE BASE T.COQUELET, Y.RJIBA, M.RABALLAND, N.GUIHENEUF BTS SIO SISR 2A



Configuration de base d’un Stormshield

Stormshield, un leader européen dans le domaine de la cybersécurité, offre une gamme de solutions de pare-feu et

de sécurité réseau performantes.

Connexion au Stormshield

e Relier un poste directement sur le port LAN du Stormshield.

e Configurer la carte réseau du poste afin qu’elle soit sur le méme réseau que le Stormshield.

o 10.0.0.10 255.255.255.0

Connexion a l'interface WEB

I'interface web est accessible en utilisant I'adresse IP par défaut :

e hittps://10.0.0.254/admin/admin.html

e Utilisateur: admin

e mot de passe: admin

B | 4% 1000254 Administration x | +

& c O & ttps://10.0.0.254/admin/admin.html EA

.
\
STORMSHIELD

Network Security

admin|

O Sauthentifier en utilisant un certificat SSL

SE CONNECTER

~ Options
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https://10.0.0.254/admin

Configuration du systeme

e Accéder a l'onglet « CONFIGURATION », puis a « Configuration > Systeme > Administrateurs > Compte
Admin ». Personnalisez le mot de passe et cliquez sur « Appliquer » pour enregistrer les modifications.

cEIEY 81000254 X |+ ~ = o X

= C O G O hitps/10.0.0.254/admin/admin hmi

k1 SYSTEME / ADMINISTRATEURS

ADMINISTRATEURS | @ COMPTE ADMIN |  GESTION DES TICKETS

Authentincation

© Le mor de passe par défaut oy compie admin o pas é1é chanod

Ancien mot de passe:
Neuveau mot de passe

Confirmer le mot de passe

Exports
Clé privée de l'administrateur 3 Exporter la cié privie
Clé pubiique du frewa: “¥ Exporte o clé publique

L X MR

e Serendre dans I'onglet « Configuration » puis « Configuration > Systeme > Configuration > Configuration
Générale. Renseigner le nom de la machine, la politique de mots de passe et la configuration NTP.

CONFIGURATION
o - «

14l SYSTEME / CONFIGURATION
‘ﬂ CONFIGURATION -
de &’ ADMINISTRATION DU FIREWALL PARAMETRES RESEAUX

Configuration générale

Nom du firewalt

Langue du Firewall (traces) Frangai -

Clavier (console). Frangais

Paramétres cryptographiques

[ Activer la récupération réguliére des listes de révocation de certificats (CRL)

O Activer le mode de conformité « Diffusion Restreinte (DR} » version 2021

Politique de mots de passe
Longuew minimale des mots de passe 14 =
Types e caractires obligatoires Alphabétiques et spéciaux
" CRCYECDOM ARG T Entropie minimale 20 o
o VEN
@ NOTIFICATIO
2 NOTIFCATIONS Paramétres de date et dheure - 29/08/2024 15:14:07

O Saisie manvelle
O Synchroniser avec votre machine - 29/08/2024 15:14:09
[ Maintenir e firewail & rheure (NTP)
Fuseau horaire: Europe/Paris
LISTE DES SERVEURS NTP
+ Ajouter X Supprimer

Serveus NTP (machine ou groupe - plage dadresses) (15 max ) cfptifiant de cl._

ntpi stomshieldes eu

nip2 stormshicldes. eu

S 0BJETS N _I
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Redémarrer le firewall, allez dans « Configuration > Maintenance > Configuration » et cliquer sur le bouton
« Redémarrer le firewall ».

MONITORING

CONFIGURATION

Search..
Configuration
Administrators
License

|

Active Update
Management Center
cu

=i+ NETWORK

£ oBJECTS

& USERS

R

SECURITY POLICY

Interface LAN

131 SYSTEM / MAINTENANCE

SYSTEM UPDATE BACKUP RESTORE
[

System disk

You are currently using this partition: Main partition

Main partition: 476

Backup partition: 476

Upon startup, use the :

Maintenance

@ Main partition (4.7.6)
O Backup partition (4.7.6)

B Back up the active partition

C Reboot the firewall I

Configuration des interfaces du Stormshield

W Shut down the firewall

Accéder a « Réseau > Interface ». Par défaut, tous les ports sont configurés en mode Bridge. Pour modifier
cette configuration, retirer les interfaces du bridge en les faisant glisser hors de celui-ci.

Sélectionner I'interface « in » ajuster son adresse IP en fonction de la plage IP souhaitée, puis cliquez sur «

Appliquer ».

STORMSHIELD

* - «
e
#h sysTEME

=i RESEAU I

Interfaces virtuelles
Routage

Routage multicast
DNS dynamique
DHCP

Proxy cache DNS

OBJETS

| L]

UTILISATEURS

&

POLITIQUE DE SECURITE

[}

PROTECTION APPLICATIVE

VPN

=

NOTIFICATIONS

£ 0BJETS

MONITORING

sls RESEAU/

Q, Entrer un fiitre

ul}) bridge

r

VERIFICATION DE LA CONFIGURATION (2@ )
® avertisseme...

@ avertisseme . in

STORMSHIELD CONFIGURATION DE BASE

CONFIGURATION

INTERFACES

L

Interface

bridge

SN210 rusweno

Z | # fditer ~  + Ajouter ~ X Supprimer | & Superviser

£ CONFIGURATION DE IN

CONFIGURATION GENERALE

Paramétres généraux

Nom:
Commentaire:

Cette interface est:

Plan dadressage

Adressage:

Adresse IPv4:

=l

Adresse / Masgue

192.168.10.254/24

Le bridge bridge st composé de 0 interfaces

E3 Accéder ala supervision | @ Vérifier lutilisation

CONFIGURATION AVANCEE

® Intere (protégée) O Externe (publique)

O Plan d'adressage hérité du bridge ® Dynamique / Statique

O IP dynamique (obtenue par @ |P fixe (statique)

DHCF)

Commentaire

Sivous modifiez linterface par laquelle vous &tes connecté au firewal, vous risquez dtre déconnecté lors de Fap...

X ANNULER ~ APPLIQUER
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e Sereconnecter a l'interface WEB avec la nouvelle adresse IP.

Interface WAN

la connexion au Stormshield sera perdue car le plan d’adressage a été modifié. Dans ce cas il faut
reconfigurer la carte réseau du poste afin qu’elle soit sur le méme réseau que l'interface « in ».

e Retourner dans « Configuration > Réseau > Interface » et supprimer le bridge

e Configurer I'interface « OUT ». S'assurer que l'interface soit bien définie en « externe ».

CONFIGURATION

!:! RESEAU / INTERFACES

'S

o Entrer un fifre -

Interface

'

Tin

DHCP

<+ POLMIQUE DE SECURITE
@ PROTECTION APPLICATIVE
™ VPN

@ NOTIFICATIONS

Configuration de la route par défaut

SN210 rwsare

£} CONFIGURATION DE OUT

.
:j CONFIGURATION GENERALE

Etat

Paramétres généraux

Nom:
Commentaire:

Cette interface est:

Plan dadressage

Adressage

Adresse IPvd.

e [

Adiesse [ Masaue

192.168.1.254/24

& O | £éder~  + Ajower = X Supprimer | B Superviser 5 Accéder s lasupervision | @ weérifier lnilisatior

»

CONFIGURATION AVANCEE

out
Internet

O Interne (protégée)

® Externe (publique)

O Plan d'adressage hérité du bridge ® Dynamique / Statiqu

O 1P dynamique (obtenue par
DHCP)

® IP fixe (statique)

Commentaire

e accéder a « Configuration > Réseau > Routage », dans la section « Configuration générale », créez un nouvel
objet avec I'adresse IP qui servira de passerelle par défaut, en spécifiant cette adresse comme « next-hop ».

MONITORING

Routage multicast Etat =
DNS dynamigue

DHCP

Proxy cache DNS

£ oBJETS

& UTILISATEURS

STORMSHIELD CONFIGURATION DE BASE

Réseau de destination (objet ma..

Imterface

SN210 cusuee

o fd « —
mm RESEAU / ROUTAGE
£ CONFIGURATION
& ROUTES STATIQUES IPV4 ROUTAGE DYNAMIQUE ROUTES DE RETOUR IPV4
W sysTEME Configuration générale
= RESEAU Passerelle par défaut (routeur): RT_192.168.1.1
Interfaces
Interfaces virtuelles ROUTES STATIQUES
| LS e

Plan d'adressage
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Création des regles de filtrage et NAT

Filtrage

Il est maintenant nécessaire de créer les regles d’accés a Internet en accédant a « Configuration > Politique de
sécurité > Filtrage et NAT ».

Par défaut, le profil est réglé sur « Block all ». Il est recommandé de ne pas modifier les profils prédéfinis, mais
plutot de créer des regles spécifiques pour autoriser I'acces selon vos besoins.

) SN210 rwsnzre
= «
<p POLITIQUE DE SECURITE / FILTRAGE ET NAT
CONFIGURATION .
o

< | Editer = | 3 Exporter | @

FILTRA NAT
—
| + NouveBerigle ~ X Supprimer | T B | & M | [ couper [* copier T Coller | B Crercher dans fes logs =
fuat v Aclon = | Source Destination Port dest Protocole Inspecsie..  Commentaire

- . - . m e o 147)
o frewell

1 = @ © passer o amy 5 frewall_all : o @m Admin from everyhere

2 oo ©m © passer 0 any 52, frewallal 0 any iemp (requdte Ecne (B Allow Ping from everywhere
Fillrage et NAT =/ Defauh policy (comient 1 régles, de 3 & 3)
L 1 = ©on @ bloquer B any O any O any m Block all

Filtrage SMT

Qualité de service

Sélectionner le profil « Filter 05 », qui est actuellement vide. Ensuite, créer de nouvelles régles en cliquant sur «
Nouvelle régle » puis en choisissant « Régle simple ».

Il est possible de créer des séparateurs pour vous organiser, il faut faire « nouvelle régle > Séparateur —
Regroupement de régle ».

STORMSHIELD va.7.6
2 .
Network SCCUTIT}/ MONITORING CONFIGURATION SN210 FW-210
ez «
*]* SECURITY POLICY / FILTER - NAT
ﬂ CONFIGURATION -
#,(5) Filter 05 ~ | Edit ¥ | "3 Export
Search... = 2 (5) Filter | ‘ 3 Brp |°
# sYSTEM = FILTERING NAT
= NETWORK Searching... | + Mewrule ~ X Delete | + & | a* 2 | i#Cut [ Copy ) Paste | (%Searchinlogs %Searchinmun'rlorir
- Status = | Action =  Source Destination Dest. port Protocol Security i
= OBJECTS
=l Administration Firewall (contains 2 rules, from 1 to 2)
Network
1 oo @ on © pass NET_192.168.10.0_24 8 Firewall_all ‘ ; rf]lmrel;A:all_sw [
URL
o 2 [==s] aon © pass NET_192.168.10.0_24 5k Firewall_all B Any icmp =
Web services
Certificates and PKI 3 mm & on © pass NET_192.168.100.24 @@ Internet ; ggs =
& USERS =
4 [as] & on © pass NET_192.168.10.0_24 & Internet ¢ dns 1Ps)

"]" SECURITY POLICY = Block ALL (contains 1 rules, from 5 to 5)
I Filter - NAT 5 == aon @ block Any Any Any =B

URL filtering

SSL filtering
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NAT

Dans l'onglet « NAT », il est nécessaire de créer une régle de NAT pour les flux sortants, afin que ces flux modifient
leur adresse IP source pour utiliser celle du firewall.

Pour ce faire, cliquer sur « Nouvelle régle », puis sélectionnez « Régle de partage d’adresse source ».

S’assurer que le port source apres translation est défini sur « ephemeral_fw », qui est configuré par défaut et
indiquer en Source aprés translation l'adresse IP de votre interface de sortie.

Enfin, cliquer sur « Appliquer » pour sauvegarder les modifications.

- | Edit= | "} Export | @

earch - S
Bl svysTEM . FILTERING NAT
& NETWORK Searching |+ Newnievl Mbelete | * & | & | {#cot [#copy = Paste | [E, Searchinlogs [ Searchin monitoring
& OBJECTS St v Qriginal traffic (before translation) Traffic after translation
Source Destination Dest. port Source Sre. port Destination
Network 1 &« on NET_192.168.10.0_24 & Intemnet B aAny =_ B out192.166.1.254 B any
O UR

I Filter - NAT

Sauvegarde de |la configuration

La configuration minimale est maintenant terminée. Pour sauvegarder la configuration, procéder a une sauvegarde
sur la partition de secours.

Se rendre dans « Configuration > Systeme > Maintenance > Configuration » et cliquer sur le bouton « Sauvegarder
la partition active ».

""."'-T. STORMSHIELD VA 76

«

V Network Security SN210 rusizro
S
£ CONFIGURATION I -

. MISE A JOUR DU SYSTEME SAUVEGARDER RESTAURER CONFIGURATION

I i svsTEME Disque systéme

43l SYSTEME / MAINTENANCE

Configuration Vous utilisez actuellement la partition: Partition principale
Administrateurs Partition principale: 476
Licence Partition de secours: 476

Au démarrage, utiliser la partition: ® Partition principale (4.7.6)

Active Update () Partition de secours (4.7.6
Management Center B sauvegarder la partition active

Console CLI

sl= RESFAL Maintenance
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Une fois la sauvegarde sur la partition de secours effectuée, télécharger le fichier de configuration pour disposer
d’une sauvegarde externe. Cela permet d’avoir une copie de sécurité supplémentaire en cas de besoin.

STORMSHIELD

“{> Network Secu rity

*'
| # conricuration |

M sysTEME

Configuration
Administrateurs
Licence
Active Update
Management Center
Console CLI

sl= RESEAU

S OBJETS

Conclusion

vd 76

MONITORING

CONFIGURATION

13l SYSTEME / MAINTENANCE

£ MISE A JOUR DU SYSTEME SAUVEGARDER
Sauvegarde de configuration
b e Mom donné 3 la sauvegarde:

 Configuration avancée

Mot de passe:

RESTAURER

CONFIGURATION

e —

"3 Télécharger la sauvegarde de configurati...

Robustesge du mot de passe

La configuration d’un Stormshield est une étape essentielle pour renforcer la sécurité d’un réseau contre les
cybermenaces modernes. Comprendre et ajuster les différentes options de sécurité permet de protéger les données
sensibles, mais aussi d’améliorer la résilience globale d’une infrastructure. Stormshield offre une interface intuitive et
des fonctionnalités avancées qui répondent aux besoins variés des entreprises, quelle que soit leur taille.

SN160 svconsiesrrans

MONITORING

(4 TABLEAU DE BORD
B L0GS- JOURNAUX DAUDIT =
Rechercher.

Tous les journaux

Trafc réseau

Alarmes

Web

Vuinérabiltés

Emails

veN

Evénements systéme

Fitrage

Analyse sandboxing

Utiisateurs
al RAPPORTS &
4l SUPERVISION +

7 TABLEAU DE BORD

RESEAU

PROTECTIONS

Date  Message Action 3 estination
'y 1) a
' alic 1)

PROPRIETES
Nom: SN160A31F714A7 Durée de fonctionnement 2n35m 55

swieo (opime
SRS e By 114403 4
a5z w00z
a521 @orr200)

services

A !
LS e SR T el
al
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' (0]

& DNs id spoofing (destination - 10.16.0.1) (1)
1 System was notproperly ated (1)

link local addresses (RFC 3330) (destination : 10.16.27.8) (1}

& update @

] Fitering) (2)

Firewall startup (1) v
MESSAGES.

© Avertisseme... Le démon dauthentification utise le certficat par défaut

INDICATEURS DE SANTE
u )
= \Z % t T ¥ -
LENHA  AUMENTATION  VENTIATEUR ceu MEuORE oisque
a2 F. ®©. a»
RaD TEMPERATURE  CERTIFICATS. SowAN
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