INSTALLATION DE

ZABBIX

Procédure technique de déploiement et la configuration de
Zabbix.




Campus St Félix-LaSalle

Nantes

Table des matieres

INStallation du SErVEUN ZabbiX .............c.oooiiiiiiiiii ettt sttt b e bt e s be e s st ettt e b e b e nrees 2
[ e EYalo T RN Tole [o ol T PSPPI 2
1. Clonage du dépot GIthUD ZabhiX .......ceiiiiiiie e s e e e s e e e e s saaae e e enraeeean 2

2. Serendre dans le dOSSIer ZabbhiX CrEe ........cociiciiiieiieneeiie ettt st s st 2

3. Lancement de I'installation via dOCKEr COMPOSE......cuuiiiiiiiiie e ere e e 2
INSAllation SUF DEDIAN 12 c...coiiiieiieieeieee ettt ettt b e s bttt et e bt e bt e sb e e s ae e sae e et e e sbee s bt e saeesmneembeenbeennees 2
R N To VY e [Vl [= o Lo Y =Y o] o] ) USRS 2

2 Installation des cOMPOSANES ZaBhiX.......ciiiiiiiiiiiiiie e e e e s s e e e e ssabee e e snreeeesnres 2

3 Configuration de 12 Dase de AONNEES .........oiiiiiiiiicie e e e et e e st a e e e saraeeesssaaeeeensraeeean 3

4.  Configuration du serveur et du frONTENd.........ccuiiiiiiiiii e et e et e e e e are e e e e ate e e e enreas 3

5 DEMaArrage et activVation dES SEIVICES ..uiiiiii i ciiiiieiee e ettt e e e e e e e e e e e e e e sttt rereeeeesesanttseeseaseeessstssseesessenasnes 4

6 ACCES @ I'INTEITACE WED ... e s e e s e s e s ne e e sare e e snneesans 4
Connexion a I'interface Web de ZabbiX ......cocuiiiiiiieeee ettt ettt e s be e e sbe e e saae e e 4
Installation et Configuration de I'Agent Zabbix (WINAOWS) .............cooiiiiiiiiiiiec e e 5
P = (= Tol o T = {00 [T o o [l I =< o N USRS 5

2. Exécution de I'iNStallateur € LMISI » © .. s e e e s 5
3. Configuration des parametres de agENt .....cccuviii it e et e e s br e e e s saaae e e esaraeeean 5
Ajout d'un HOte au Serveur ZabbiX............ccuiiiiiiiiiiiiie et e s e e st e e st b e e e e e b ae e e e enbaeeeennraaeean 6
1. Acces ala Configuration dES HOTES.......ceiiiiiiiiiiiiiee ettt e e rree e e et e e e e earae e e e sabae e e enbaeeeenntaeeeennees 6

2 Création dU NOUVEI HOTE ...oueiiiieiieiee ettt sttt st ettt b e s b sae e saee et e e beenbeesneesaeesane 6
3. Renseignement des INformations GENEIAIE ........ceeeiiiciiiiiiie et e e e e e e e e e e e e e sanrree e e e e e eesnnnns 6

4 Ajout et Configuration de I'INtEITACE ....ciiiiiii e e e e st e e e s ebee e e snreas 7

INSTALLATION DE ZABBIX T.COQUELET, Y.RJIBA, M.RABALLAND, N.GUIHENEUF BTS SIO SISR 2A



Installation du Serveur Zabbix

Installation avec docker

L'utilisation de Docker permet une installation conteneurisée, idéale pour le test ou les déploiements
agiles. Assurez-vous que Docker et Docker Compose sont déja configurés sur votre systéme.

1. Clonage du dépo6t Github Zabbix

git clone https://github.com/zabbix/zabbix-docker.git

2. Se rendre dans le dossier Zabbix crée

cd Zabbix

3. Lancement de l'installation via docker compose

docker compose -f ./docker-compose_v3_alpine_mysql_latest.yaml up

Installation sur Debian 12

1. Ajout du dépbt Zabbix

Téléchargez et installez le paquet de dépdt Zabbix, puis mettez a jour votre liste de paquets. (Référez-vous a
la documentation officielle pour la version spécifique).

wget https://repo.zabbix.com/zabbix/7.4/release/debian/pool/main/z/zabbix-release/zabbix-
release latest 7.4+debianl2 all.deb

dpkg -1 zabbix-release_latest_7.4+debianl2_all.deb
apt update

2. Installation des composants Zabbix

Installez les paquets nécessaires incluant le serveur Zabbix, le frontend PHP, la configuration Nginx, les
scripts SQL et I'agent.

apt install zabbix-server-mysql zabbix-frontend-php zabbix-nginx-conf zabbix-sql-

scripts zabbix-agent
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3. Configuration de la base de données

Créez la base de données Zabbix et un utilisateur dédié, puis importez le schéma initial. N'oubliez pas de désactiver
I'option log_bin_trust_function_creators apres |I'importation.

Sur I'h6te de la base de données (MySQL) :

mysgl -uroot -p

create database zabbix character set utf8mb4 collate utf8mb4_bin;
create user zabbix@localhost identified by 'password’;

grant all privileges on zabbix.* to zabbix@localhost;

set global log bin trust function creators = 1;

quit;
Importation du schéma initial sur I'hote Zabbix :

zcat /usr/share/zabbix/sql-scripts/mysql/server.sql.gz | mysql --default-character-
set=utf8mb4 -uzabbix -p zabbix

Désactivation de log_bin_trust_function_creators :

mysql -uroot -p

set global log bin_trust_function_creators

quit;

4. Configuration du serveur et du frontend

Définissez le mot de passe de la base de données dans /etc/zabbix/zabbix_server.conf et configurez les
directives d'écoute de Nginx pour le frontend PHP dans /etc/zabbix/nginx.conf.

/etc/zabbix/zabbix_server.conf :
DBPassword=password ‘
/etc/zabbix/nginx.conf :

listen 8080;

server_name example .com;
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5. Démarrage et activation des services

Redémarrez les services Zabbix (serveur et agent), Nginx et PHP-FPM, puis activez-les pour un démarrage
automatique.

systemctl restart zabbix-server zabbix-agent nginx php8.2-fpm

systemctl enable zabbix-server zabbix-agent nginx php8.2-fpm

6. Acces a l'interface web

Une fois tous les services opérationnels, accédez a l'interface web de Zabbix via votre navigateur :
http://example.com:8080 (ou I'IP de votre serveur).

Connexion a I'interface web de Zabbix

Pour accéder a votre tableau de bord Zabbix, ouvrez un navigateur et saisissez I'URL de votre serveur,
généralement http://ip_server_zabbix:8080.

Les identifiants par défaut sont :

Utilisateur : Admin
Mot de passe : Zabbix

v H Composed installation: Zabbix % + - O *

€ G A Nonséeurisé  10.16.27.8:2080/index.php B ow @

oo Homer

ZABBIX

Usemame

Admin

Password

Remember me for 30 days

Aprés la connexion, vous serez accueilli par un tableau de bord initialement vide, prét a étre configuré pour
la supervision de vos hotes.
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Installation et Configuration de |I'Agent Zabbix (Windows)

L'agent Zabbix est indispensable pour collecter des données détaillées sur les systemes d'exploitation

Windows. Voici comment l'installer et le configurer :

1. Téléchargement de I'agent

Procurez-vous la version de I'agent Zabbix adaptée a votre systeme Windows depuis le site officiel de Zabbix.

2. Exécution de l'installateur « .msi » :

Suivez les étapes de l'assistant d'installation jusqu'a atteindre I'écran de Zabbix Service Configuration, ou les

paramétres clés sont définis.

" Zabbix Agent 2 (64-bit) Setup

‘www.zabbix.com

Welcome to the Zabbix Agent 2 (64-bit)
Setup Wizard

The Setup Wizard willinstall Zabbix Agent 2 (64-bit) on your
computer, Ciick Next to continue or Cancel to exit the Setup
WWizard.

Cancel Print Back

X |78 Zabbix Agent 2 (64-bi) Setup

End-User License Agraement

Please read the following license agreement carefuly

ZABBIX

‘GNU AFFERO CENERAL PUBLIC LICENSE

Version 3, 19 November 2007

Copyright (C) 2007 Fres Software Foundation, Inc. https://fsf org/

changing it is not allowed.

Dol

B 1 accept the terms in the License Agresment

3. Configuration des parameétres de I'agent

- Host name : Indiquez le nom d'héte de votre machine Windows, qui servira a l'identifier dans
Zabbix.
- Server IP : Saisissez I'adresse IP de votre serveur Zabbix dans les deux champs dédiés (Server et

ServerActive), sauf si un proxy Zabbix est utilisé.
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" Zabbix Agent 2 (64-bit) v7.4.2 Setup

Zabbix Agent 2 service configuration

Evervons is pesmitted to copy and distribute verbatim copiss of this licsnse document, but

Cancel

Please enter the information for configure Zabbix Agent 2

" Zabbix Agent 2 (64-bit) Setup

Custom Setup

Select the way you want features to be installed.

= X

ZABBIX

Click the icons in the tree below to change the way features will be installed.

< | zabbix get

Agent dsemon
- | Zabbix sender

Location: C:\Program Files\Zabbix Agent 2}

Reset Disk Usage

b

ZABBIX

Host name: lc2075w5-1

Zabbix server IP/DNS: 10,16.27.8

Agent listen port: Imo 50

Server or Proxy for
active chedks:

I|1[J.16.2?.8 i

[CJEnable PSK

[C] Add agent location to the PATH

Back
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Cancel

Zabbix Agent 2is deployed on
monitoring targets to actively
monitor local resources and
applications and report the
gathered data to Zebbix server.
This feature requires KB on your
hard drive. Ithas 3 of 3
subfeatures selected. The
subfeatures require 35MB on your
hard drive.

Browse...


https://www.zabbix.com/download_agents?version=6.0+LTS&release=6.0.13&os=OpenBSD&os_version=6.3&hardware=amd64&encryption=GnuTLS&packaging=Archive&show_legacy=0

Ajout d'un Hote au Serveur Zabbix

L'ajout d'un héte dans Zabbix est une étape cruciale pour commencer la supervision. Deux méthodes
principales d'identification de I'h6te sont possibles :

- Par adresse IP : Idéal et recommandé pour les hétes avec une adresse IP statique.
- Par nom DNS : Préférable pour les hotes dont I'adresse est obtenue via DHCP, nécessitant une
résolution DNS (ex: nslookup ip_hote).

1. Acces a la Configuration des Hotes

Dans l'interface Zabbix, naviguez vers Configuration - Hoétes (ou "Collecte de données" selon la version).

2. Création du Nouvel Hote
Cliquez sur le bouton "Créer un hote" situé en haut a droite de I'écran.

. G A Nonsécuist 10462 php?action=hostlistafilter rst=1 > *

ZABBIX Bl Hotes m

Fite '

Groupes dhétes | tape echerche Sélectionner Surveilié par Serveur | Proxy

© suneillance

Modéles | tape echerche Sélectionner Proxy

(9 Services v
Ham Tags [ on
Inventaire y ons ag Contient v|[vate ‘Supprimer

Ajoute
Rapports . P douter

Configuration

Groupes de modéles Appliquer

3. Renseignement des Informations Générale

e Nomde I’h6te : Le nom unique du PC ou serveur a superviser.
e Visible name : Un nom affiché, qui peut étre identique ou plus descriptif.

e Modeles : Sélectionnez le ou les templates correspondant au type de machine (ex: "Template OS Windows
by Zabbix agent").

e Groupe d'hotes : Associez I'h6te a un groupe existant (ex: "Servers Windows").

Nouvel héte Groupes d'hétes
Nouvel héts Modéles.

Holo Groupe ca madéiss Satectonner
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4. Ajout et Configuration de I'Interface

Ajoutez une interface de type "Agent Zabbix" et définissez son adresse :
o Utilisez I'Adresse IP pour les machines a IP statique.

e Privilégiez le Nom DNS si I'h6te utilise le DHCP.

Nouvel héte

Héte IPMI  Tags

* Nom de 'hote
Nom visible

Modéles

* Groupes dhétes

Interfaces

Description

Surveillé via le proxy

Active

Nouvel héte

Hote IPMI  Tags

* Nom de I'héte
Nom visible

Modéles

* Groupes d'hotes

Interfaces

Description

Surveillé via le proxy

Activé

Macros  Inventaire  Chiffrement  Table de comespondance

C207-SW5-1
C207-SW5-

Windows by SNMP %

taper ici pour rechercher

taper ici pour rechercher
Aucune interface n'est définie.
Agoarter,
Agent
SNMP
IMX
IPMI
(pas de proxy) v

v

Macros  Inventaire  Chifrement  Table de correspondance

C207-8W5-1
C207-8W5-1

‘Windows by SNMP X

taper ici pour rechercher

taper ici pour rechercher

Type adresse IP Nom DNS

Agent [ 1016.27.30

Ajouter

(pas de proxy) v~

!

5. Finalisation de I'Ajout

C207-5W5-1.8n.i1

Sélectionner

Sélectionner

Sélectionner

Sélectionner

Connexion &

Il ovs 10050

Port

Défaut

@) Supprimer

o

e

Cliquez sur "Ajouter" pour enregistrer I'h6te et commencer sa supervision.
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Supervision d'Equipements Réseau via SNMP

Le protocole SNMP (Simple Network Management Protocol) est essentiel pour surveiller I'état et les performances

des équipements réseau tels que les switchs, routeurs et pare-feu.

Configuration SNMP sur un Switch Cisco

1. Via l'Interface Web (WebUI)

e Connectez-vous a l'interface Web du switch.
e Naviguez vers Configuration > SNMP - Onglet Community String.
e \érifiez I'activation du SNMP.

n aluln
cisco

Cisco C9200CX-12P-2X2G

Memary Utiization

TSI ESN3  13Se3
Used = Criscal (+84%)

¥ PoE Power Gonsumption

o]
o]

Unised  PoE

2 (W) () () (R

o Cliquez sur "Add" pour créer une nouvelle communauté.

# B & H e

0013

B3 .t Cisco C9200CX-12P-2X2G ccomezamin | A B & M @ & S @
17123
Administration ™ > nent~ > SNMP
SNMP Mode
General SNMP Views Community Strings V3 User Groups 3 Users
Hosts
Community Mame Y Access Mode T

public

1
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Read Only
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e Renseignez un "Community Name" (ex: "public"), et maintenez le mode en "Read Only".

Community Strings

Community Name™ @

Access Mode ‘ Read Cnly v |

= Apply to Device

e Appliquez les modifications en cliquant sur "Apply to Device".

2. Via la Lighe de Commande (CLI)

e Connectez-vous au switch (console, Telnet, SSH).
Passez en mode privilégi¢ avec enable.

e Accédez au mode de configuration global : configure terminal.

e Configurez la communauté SNMP en lecture seule (snmp-server community public RO).
Une option lecture/écriture (snmp-server community private RW) existe mais doit étre
utilisée avec prudence.

e Définissez I'hote de supervision : snmp-server host <adresse IP serveur SNMP>
public.

o Activez les traps SNMP si nécessaire : snmp-server enable traps.

e Quittez le mode de configuration et sauvegardez : exit puis write memory.

e Configurer la communauté SNMP (lecture seule) :
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snmp-server community public RO
Pour une communauté en lecture/écriture (a utiliser avec prudence) :

snmp-server community private RW

Définir I’'h6te de supervision :

snmp-server host <adresse IP serveur SNMP> public

Activer les traps SNMP si nécessaire :

snmp-server enable traps ‘

Quitter et sauvegarder :

exit

write memory

Ajout de I'équipement SNMP dans Zabbix

1. Accéder a l'interface Zabbix : Configuration - Hotes
2. Cliquer sur Créer un hote (en haut a droite).

< G A Nonsécurisé  10.16.27.8:8080/zabbix.php?action=host.list&filter_rst=1 * @

Homer

ZABBIX  « o [

mposed inctallation

Fitre W

Groupes dhdtes Sélectionner Surveillé par Serveur | Progy
© suneillance

Modéles Sélectionner Frory

Services

Nom Tags ou

Inventaire ons Contient v Supprimer

Ajouter
Rapports . P o

Configuration

3. Remplir les informations :
¢ Nom de I’h6te : nom du switch ou de I'équipement.
e Visible name : identique ou personnalisé.
e Groupes d’hotes : sélectionner un groupe (ex. : Réseaux).

e Modéles : choisir un template SNMP adapté
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Modéles

T ] R e [ Templates/MNetwork devices X Sélectionner

Mom

Alcatel Timetra TIMOS by SNMP

Arista by SNMP

Brocade FC by SNMP

Brocade_Foundry Monstackable by SMMP
Brocade_Foundry Stackable by SHMP
Cisco ASAv by SNMP

Cisco Catalyst 3750V2-24FS by SNMP
Cisco Catalyst 3750V2-24PS by SNMP
Cisco Catalyst 3750V2-24TS by SNMP
Cisco Catalyst 3750V2-48PS by SMMP
Cisco Catalyst 3750V2-48TS by SNMP
Cisco 105 by SNMP

Cisco 103 prior to 12.0_3_T by SNMP
Cisco 105 versions 12.0_3_T-12.2_3.5 by SNMP
Cisco Meraki dashboard by HTTP

Cisco Meraki device by HTTP

Cisco Meraki organization by HTTF

Cisco Nexus 9000 Series by SNMP
D-Link DES 7200 by SNMP

D-Link DES_DGS Switch by SNMP

Dell Force S-Series by SNMP

Sélectionner Annuler

I I O I I R A 3 A A A A O A I R AR N A AR AR A
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4. Ajouter une interface SNMP :
= Type: SNMP
» Adresse IP : IP du switch
* Community : nom de la communauté SNMP créée précédemment

Nouvel hote

Héte  IPMI Tags  Macros  Inventaire  Chiffrement  Table de comespondance

* Mom de 'hdte | S207-SW4
Mom visible | 5207-5W4

(LT Cisco 10S by SNMP % Sélectionner

taper ici pour rechercher

* Groupes d'hotes | JETEE R Sélectionner

taper ici pour rechercher
Interfaces Type adresse P Nom DNS Connexiona  Port Défaut

SNMP | 10.16.27.140 n DNS 161 ®) Supprimer

* Version SNMP | SNMPv2 ~

* Communauté SNMP | zabbixsrvthomas

+| Utiliser les requétes de masse

Ajouter

Description

Surveillé via le proxy | (pas de proxy) ~

Active |v

5. Cliquer sur Ajouter pour enregistrer.

INSTALLATION DE ZABBIX T.COQUELET, Y.RJIBA, M.RABALLAND, N.GUIHENEUF BTS SIO SISR 2A



