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Compte rendu technique : Exploiter un Serveur
Windows

Problématique : Comment administrer et sécuriser un environnement Windows ?

Matériel :

- 1 hyperviseur de type 2

- 1VMWindows serveur avec 'ADDS installé
- 1VMclient Windows 11

- 1PC d’administration

Contexte :

Vous étes technicien systeme au sein du service informatique de Uentreprise
TechnoData Services. Le responsable sécurité te confie la mission d’appliquer les regles
de la PSSI sur le domaine Active Directory.

Les postes utilisateurs doivent étre sécurisés et certaines taches automatisées.
Ainsi, vous devrez créer des GPO, configurer des taches planifiées et automatiser
certaines opérations par script Batch afin d’améliorer la sécurité et la productivité du Sl.

Les objectifs principaux sont :
e Centraliser ladministration via Active Directory
e Sécuriser les sessions utilisateurs
o Mettre en place des stratégies de groupe (GPO)
o Automatiser des taches via scripts batch et tiches planifiées

e Garantir la conformité aux régles de sécurité définies par la PSSI
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Questions de positionnement :

Rappel GPO:
Q1. Qu’est-ce qu’une GPO ?

Le terme GPO est 'acronyme de Group Policy Object (stratégies de groupe). C’est
donc un ensemble de parametres de configuration sur UActive Directory (AD) qui seront
appliqué a des postes de travails, serveurs, OU, ou des utilisateurs d’un domaine.

Q2. Pourquoi utiliser des GPO ?

Les GPO sont utilisées pour automatiser et sécuriser des configurations. Cela
permet de gagner du temps (ne pas manuellement faire une configuration sur chaque
poste), de réduire/supprimer des potentielles erreurs humaines, et d’uniformiser
'ensemble du SI.

Q3. Comment configurer une GPO en 4 étapes ? (Créer, Configurer, Lier, Tester)
CréerlaGPO:

- Ouvrir la console GPMC (Gestion de stratégie de groupe)
- Clic droit sur « Objet de stratégie de groupe », « Nouveau »
- Donnerun nom parlant, par exemple « Interdire_PannelConfig »

Configurer la GPO :

- Clic droit sur la GPO nouvellement créée, puis « Modifier » pour ouvrir UEditeur de
gestion des stratégies de groupe.

- Aller dans « Configuration ordinateur » ou « Configuration utilisateur », activer et
paramétrer les stratégies, puis fermer.

Lier la GPO:

- Dans la GPMC, faire un clic droit sur le site, le domaine ou ’OU cible, puis choisir
« Lier un objet de stratégie de groupe existant ».

- Sélectionner la GPO créée dans la liste et valider : un lien apparait sous 'objet AD
choisi, ce qui rend la GPO applicable a ses utilisateurs/ordinateurs.

Tester la GPO :
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- LierlaGPO aune OU contenant quelques utilisateurs ou machines représentatifs,
puis forcer la mise a jour avec gpupdate /force ou un redémarrage.

- Ouvrir une session avec un compte de test et vérifier que lUeffet attendu
fonctionne.

Taches planifiées et scripts Batch :

Q4. Qu’est-ce qu’un fichier Batch ? Précisez son intérét par rapport a d’autres
langage.

Un fichier batch est un script interprété par Uinvite de commande de Windows. Il
permet de lancer en une fois une série de commandes (copie, suppression, lancement
de programmes, etc.). Il prend U'extension .bat ou .cmd.

Par rapport a d’autres langages de script (PowerShell, Python, etc.), son intérét
principal est sa simplicité et sa disponibilité : il fonctionne nativement sur pratiquement
toutes les versions de Windows, sans installation supplémentaire.

Q5. Quel outil Windows vous permettrait d’exécuter automatiquement a fréquence
programmée votre script batch ?

C’estle Planificateur de taches permet de lancer automatiquement un programme
selon une planification (horaire, journaliere, hebdomadaire, au démarrage, a la
connexion, etc...) C’est Uoutil standard intégré a Windows pour exécuter des scripts a une
fréquence programmeée, sans intervention manuelle.

PSSl :
Q6. En quoi une tache planifiée peut améliorer la sécurité d’un systeme ?

Une tache planifiée peut grandement améliorer la sécurité d'un systeme en
automatisant des actions de protection. Par exemple, elle peut lancer des sauvegardes
régulieres, des scans antivirus, ou l'application de mises a jour en dehors des heures de
travail, garantissant que ces taches sont effectuées systématiquement sans risque
d'oubli ou d'erreur humaine.

Q7. Pourquoi une PSSI est nécessaire dans une entreprise ?

Une PSSI est nécessaire car elle formalise les regles, les objectifs et les
responsabilités en matiére de sécurité pour toute l'entreprise. Elle sert de référence pour

Page 4|23



protéger les informations critiques, assurer la conformité légale (comme le RGPD) et
guider les décisions techniques de maniere cohérente.

Q8. Quels sont les décideurs ?

Les décideurs pour une PSSl sont généralement la Direction, qui valide la politique
et alloue les budgets, comprenant le Responsable de la Sécurité des Systéemes
d'Information (RSSI) et le Directeur des Systemes d'Information (DSI), qui la rédigent et
pilotent sa mise en ceuvre technique.

Q9. Citez trois endroits ou on peut trouver des ACL sur un Systéeme d’Information ?

Ontrouve ces listes de contrble d'acces a de nombreux endroits dans un systeme
d'information. On peut citer trois exemples principaux :

- Sur les systemes de fichiers (ACL NTFS sur Windows) pour contréler 'acces aux
dossiers

- Sur les équipements réseau comme les routeurs et les pares-feux pour filtrer le
trafic

- Au sein des annuaires comme Active Directory pour définir les permissions des
utilisateurs sur les ressources partagées.

Activité 1 — Administrer Windows

3.1. Préparation du Lab Windows

Une premiere VM Windows server a été créée sous WS2022 :
Nom de la VM : SRV-DC

Mot de passe du compte administrateur : MDPadmin44

PC renommé SRV-DC

Adresse IP:172.16.1.2/24
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Pour le Windows server, nous aurons uniqguement besoin du service AD DS (le service de
partage de fichiers sera créé plus tard).

Le serveur a ensuite été promu en contréleur de domaine avec les parametres suivants :

- Nom de domaine : techdata.local
- Nom NetBIOS : TECHDATA

[z Gestionnaire de serveur - ] X

— o x
+ Tableau de bord - (& Gérer  Outils Afficher  Aide -

[E Assistant Ajout de réles et de fonctionnalités - O

Tableau de bol

SERVEUR DE DESTIMATION

Progression de l'installation sv.oc

Serveur local

BE Tous les serve

= Afficher la progression de l'installation
BE Services de fid s

0 Installation de fonctionnalité

Configuration requise. Installation réussie sur SRV-DC.

Services AD DS -
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de
dormaine.

Bromouvoir ce serveur en controleur de domaine h
Gestion de stratégie de groupe
Outils d'administration de serveur distant
Qutils d’administration de réles
QOutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
QOutils AD DS

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
(1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tiche.

Exporter les paramétres de configuration

< Précédent Suivant >

[ Assistant Configuration des services de domaine Active Directory - O X
. - . . SERVEUR CIBLE
Configuration de déploiement SRV-DC

Configuration de déploie...

Sélectionner 'opération de déploiement

Ajouter un contrdleur de domaine & un domaine existant
Ajouter un nouveau domaine a une forét existante
% Ajouter une nouvelle forét

Spécifiez les informations de demaine pour cette opération h

Nom de domaine racine : techdata.loca
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Le mot de passe pour le DSRM sera : MDPadmin44

Configuration de déploie... o ) ) N _ _
Sélectionner le niveau fonctionnel de |la nouvelle forét et du domaine racine

Options du contrdleur de_.

Options DN5

Miveau fonctionnel de la forét : Windows Server 2016 e

Options supplémentaires MNiveau fonctionnel du domaine : Windows Server 2016 "

Chemins dacces Spécifier les fonctionnalités de contrdleur de domaine

22 LEN 2 el Serveur DMNS (Domain Name System)

Vérification de la configur.. | Catalogue global (GC) L\S

Contraleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe: BRI EREEE

Confirmer le mot de passe: sssssenens

. - - SERVEUR CIBLE
Options supplémentaires SRV-DC

s

Configuration de déploie... L L ) - -, )
Vérifiez le nom MetBIOS attribué au domaine et modifiez-le si nécessaire.

Options DNS Le nem de domaine NetBIOS : TECHDATA

Options supplémentaires

Cheminz d'accés
Examiner les options

“erification de la configur...

Suivant
Suivant

Installer

Apres validation des différentes étapes de l'assistant et lancement de Uinstallation, le
service Active Directory a été correctement déployé.
Un redémarrage du serveur a été effectué afin de prendre en compte 'ensemble des
modifications apportées au systéme.
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m ] Utilisateurs et ardinateurs Active Directory - O *
Fichier Action Affichage 7

Serveur |

i == [ == . i
= e | Fl o2 HE 3 2ET7a%
i Tous les §—
L | Utilisateurs et ordinateurs Active|| pom Type Description
=] . . L.
il ADDS - RethLleteslenrelglstrees | Requétes en... Dossier pour stocker vos...
:% DNS v & te.c a.ta.. oca Zdtechdatalocal Domaine
_ | Builtin
Wg Services | Computers

2 Domain Controllers

| ForeignSecurityPrincipalf
| Managed Service Accour
| Users

Une fois fini, le serveur redémarrera pour prendre en compte l'ensemble des
modifications que nous avons apportés.

Par mesure de sécurité et conformément aux bonnes pratiques, un snapshot de la
machine virtuelle SRV-DC a été réalisé a Uissue de cette étape. :

= miag - . o
?}; Prendre un instantané de la machine virtuelle

| E?l‘! Mom de l'instantané
%Eg Snapshot_1

Outils
|
— Description de 'instantané
'.5'—:1'. SRV-DC g: ADDS
2022 ':9 En fonction — DCl

Pour la partie Client :

Une seconde machine virtuelle a été créée afin de représenter un poste utilisateur du
domaine.

A la suite de tests précédents, le nom CLTO1 ainsi que Uadresse IP 172.16.1.100/24
étaient déja utilisés par une autre machine virtuelle. Le poste client a donc été configuré
avec les parametres suivants :

- Nomde la machine: CLT02
- AdresselP:172.16.1.101/24

S’ilon poursuit avec Uinstallation de Windows 11 Pro, nous serons bloqués par Microsoft
car nous n’aurons pas la configuration minimale requise pour passer sur Windows 11.
Pour éviter cela, une manipulation est nécessaire :
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Au moment de faire Uinstallation lors du premier lancement, il faudra faire SHIFT + F10.
Nous arriverons donc dans une CLI.

En faisant «regedit », le programme ouvre U'éditeur de registre dans lequel nous allons
créer une nouvelle clé « LabConfig ».

Dans HKEY_LOCAL_MACHINE\SYSTEM\Setup\LabConfig , 3 valeurs DWORD sont
nécessaire au bon fonctionnement de la machine virtuelle. Chacune d’entre elles sera
misea1:

- BypassTPMCheck

- BypassRAMCheck
- BypassSecureBootCheck

fichage

Ordinateur\HKEY_LOCAL_MACHINE\SYSTEM\Setup\LabConfig

v 2 Ordinateur MNom Type Dennées
Eﬁ:—gbﬁ;‘iﬁ;ﬁiﬁ; ab| (nar défaut) REG_5Z (valeur non définie)
! - - We|BypassTPMCheck  REG_DWORD Ox00000000 (0)
v HKEY_LOCAL_MACHINE
HARDWARE
SAM
SECURITY
SOFTWARE
~ 0 SYSTEM
ControlSet001
CurrentControlSet
DriverDatabase Modifier la valeur DWORD 32 bits ==
HardwareConfig MNom de la valeur :
Keyboard Layout
MountedDevices BpassMiMCTec
ResourceManager Données de la valeur : Base
RNG 1| O Hexadécimale
: Select (C) Décimale
w Setup
AllowStart =
pid lL] Annuler
SETUPCL
LabConfig
ab| fnar défaut) REG 57 (valeur non définie)
Ws| BypassRAMCheck REG_ DWORD Q000000 (1)
We| BypassTPMCheck REG_ DWORD Q000000 (1)
WeiBypassSecureBootCheck | REG_ DWORD Q000000 (1)

Cela se verra utile lors de la vérification du matériel requis pour Windows 11.
En validant, nous pouvons a présent quitter et revenir a Uinstallation de base.
Nom de la VM : CLT02

OS : Windows 11 pro

Id : user

Mot de passe : user
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Adresse IP:172.16.1.101/24

Afin d’intégrer le CLT02 au domaine, les deux machines virtuelles ont été placées sur un
méme réseau interne. Le mode Promiscuous (Allow VMs) a été activé afin d’autoriser les
échanges réseau nécessaires.

Ajout du client au domaine

Systeme > Informations systeme

cLroz Renommer ce PC
VirtualBox
@ Specifications de I'appareil Copier ~

Nom de 'appareil
CLT02
Nom complet de I'appareil

CLT02 techdata.local

3.2. Outils d’administration

L’acces au serveur a été configuré via le Bureau a distance (RDP) afin de permettre une
administration centralisée depuis le poste client.
Cette fonctionnalité a été activée manuellement sur le serveur.

B Foursrv-oc

Mom de ['ordinateur SRV-DC Der
Domaine techdata.local Win

Der
Pare-feu Microsoft Defender Domaine : Actif Ant

Gestion a distance Con
Cor

Bureau a distance

Association de cartes réseau Fus

Ethernet 172.16.1.2, Compatible IPvb De

La connexion RDP a ensuite été testée avec succes depuis la machine CLT02, confirmant
le bon fonctionnement de ’acces distant.
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ﬁ CLT02 {Snapshot 1) [Running] - Oracle VirtualBox

File Machine View Input Devices

—~

Corbeille

a

[z Gestionnaire de serveur

2]

Microsol
v

Tableau de bord

« Serveur local

58 PROPRIETES
. Pour SRV-DC

Help

Gérer Outils  Afficher  Aide

TACHES ~

Serveur local )
MNom de F'ordinateur
Tous les serveurs
AD DS

DNS

Domaine

Services de fichiers et d... P Pare-feu Microsoft Defender
Gestion 4 distance
Bureau a distance
Association de cartes réseau

Ethernet

Informations sur le maténel

Versicn du systéme d'exploitation

SRV-DC
techdata.local

Domaine : Actif

Activé

Activé

Désactivé

172.16.1.2, Compatible IPv6

Microsoft Windows Server 2022 Standard Evaluation

innotek GmbH VirtualBox

Conformément aux exigences de la PSSI, une regle de pare-feu a été mise en place afin
d’autoriser les requétes ICMPv4 vers le contréleur de domaine depuis le réseau local.

La regle, nommeée PSSI-ACL1, a été créée avec les parametres suivants :

-  Typederegle : personnalisée

- Programmes : tous les programmes
- Protocole : ICMPv4

- Adresse IP locale: 172.16.1.2/24

- Adresse IP distante : 172.16.1.0/24
- Action: autoriser

- Profils : Domaine et Privé

551-ACL1

Doma... Cui Aut... Mon Tout 172.16...

172.16.1.0

aama
|| SF  Filtrer na
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Test de communication dans les deux sens (avec la regle active) :

& B4 SRV-DC (Snapshot_1) [Running] - Oracle VirtualBox — [u] 5

File Machine View Input Devices Help

EouEOoO=CA®

Snapshot DC & Client

Activité 2 — Créer des GPO de sécurisation des sessions
3.1. Etapes aréaliser : GPO 1

Avant d’entamer la création d’une GPO, nous allons d’abord crée un OU « Utilisateurs »
dans lequel nous allons placer notre utilisateur «test», ainsi que 'OU « Ordinateurs »
dans lequelily ale CLTO2.

Ensuite, nous pouvons créer une stratégie de groupe (GPO) « PSSI-Session ». Cette GPO
déconnectera la session d’un utilisateur inactif depuis plus de 15 minutes et bloquera
’acces au panneau de controle.

On ouvre donc la console Group Policy Management (gpmc.msc), puis on créé une GPO
Utilisateurs.
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Corbeille

2
icrosoft Edge

Selon la PSSI-AUTH3, un utilisateur inactif depuis plus de 15 minutes doit étre

8L Gestion de stratégie de groupe
5l Fichier Action Affichage Fenétre

| xm B E 6

5l Gestion de stratégie de groupe
v _ﬁ Forét : techdata.local
v (&5 Domaines
v _fg techdata.local
=/ Default Domain Policy

techdata.local

Etat Objets de stratégie de groupe liés

Cette page affiche 'état de la réplication Active Directory et 5YSVOL pour ce domaine, caril

est associé 3 |a stratégie de groupe.

2] Domain Contrg
2| Utilisateurs
[5t Ohijets de stratg

Nom :

Héritage de stratégie de groupe

MNouvel objet GPO

*

_“:-? Filtres WMI
:E Ohbjets GPO Sta

|PS5-Session|

» [fg Sites

Objet Starter GPO source :

Délégation

maine de base po... Modification

domaine.

gi'i"? Modélisation de straté |[aucun)

[ Résultats de stratégie d

déconnecté. On fixe donc la limite a 900 secondes.

fucture de tous les contréleurs

Licence Windo
Build 20

(= Stratégie PS5I-Session [SRY-DC.TECHDATALOCAL]
~ Ml Cenfiguration ordinateur
w [ Stratégies
» (| Paramétres du logiciel
w | Paramétres Windows
» || Stratégie de résolution de noms

=] Scripts (démarrage/arrét)

» Stratégies de comptes

v ii Parametres de sécurité
W

Stratégies locales

fi Stratégie d'audit

gﬂ Attribution des droits utilisateur
-@i Opticns de sécurité

= Journal des événements

"4 Groupes restreints

[ Services systéme

4, Registre

4, Systéme de fichiers

f_'gr Stratégies de réseau filaire (|EEE 802.2
1 Pare-feu Windows Defender avec for
[ ] Stratégies du gestionnaire de listes d
;Jgg Stratégies de réseau sans fil (IEEE 802
» [ Stratégies de clé publique

v v Bl

(ot

WOW W W W W

W

» [ Stratégies de restriction logicielle

>

~

Stratégie

|24 Membre de domaine :
|24 Membre de domaine :
12| Membre de domaine :

1) Membre de domaine :

|2s) Objets systemne : les différences entre majuscules et minusc..
|24 Objets systéme : renforcer les autorisations par défaut des o..
1) Quverture de session interactive :
12 Quverture de session interactive :
|2 Quverture de session interactive :
l2is| Quverture de session interactive :
1) Quverture de session interactive :
1) Quverture de session interactive :
1) Quverture de session interactive :
1) Quverture de session interactive :
1) Quverture de session interactive :

QOuverture de s

on interactive :

chiffrer ou signer numériquement les...
désactive les modifications de mot d...
nécessite une clé de session forte (Wi...

signer numériquemnent les données d...

comportemnent lorsque la ..
contenu du message pour..,
ne pas afficher le nom de ...
ne pas afficher le nom du ...
ne pas demander la combi...
nécessite I'authentificatio...

prévenir |'utilisateur qu'il d...
titre du message pour les ..,

Windows Hello Entreprise ...

limite d'inactiv

Paramétres de ™
Non défini
Non défini
Mon défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini
Mon défini
Non défini
Non défini
Non défini
Non défini
Non défini
Non défini

|2 Quverture de session interactive :

|2 Quvertures de sessions interactives : nombre d'ocuvertures d...

seuil de verrouillage du co...

2] Parametres systéme : Sous-systémes optionnels

|2 Parameétres systéme : utiliser les régles de certificat avec les ...
2 Périphériques : autoriser I'accés au CO-ROM uniquement au...

1“i:| Périmhériaues : autoriser le retrait sans ouverture de session ...

<

Non défini
Non défini
Non défini
MNon défini
Non défini
Mon défini ¥
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Concernant la restriction au panneau de configurations, il faut activer Uoption « interdire

'accés au Panneau de configurations »

&

5L Fichier A

=] Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

T IEEN EIE

Rl NS
|5, Gestion de
v _ﬁ Forét:
v (&5 Do

v

_EJ' Stratégie P55I-5ession [SRV-DC.TECHDATALOCAL]
v & Configuration ordinateur
[] Stratégies
| Préférences
v 4, Configuration utilisateur
~ [] Stratégies
| Paramétres du logiciel
] Paramétres Windows
w || Modéles d'administration ; définitions de st
| Bureau
| Composants Windows
|| Dossiers partagés
| Menu Démarrer et barre des tiches
~ | Panneau de configuration
] Affichage
[ Ajouter ou supprimer des programn
[ Imprimantes
[ ] Options régionales et linguistiques
| Personnalisation
[ ] Programmes
| Réseau
] Systéme
[ Tous les paramétres
] Préférences

 Panneau de configuration
Interdire I'accés au Panneau de
configuration et a I'application
Paramétres du PC

Modifier le paramétre de stratégie

Configuration requise :
Au minimum Windows 2000

Description :

Désactive tous les programmes du
Panneau de configuration et
I'application Parametres du PC.

Ce paramétre empéche le
démarrage de Control.exe, de
SystemSettings.exe, des fichiers
programme du Panneau de
configuration et de I'application
Parameétres du PC, Ainsi, les
utilisateurs ne peuvent pas
démarrer le Panneau de
configuration, |'application
Parameétres du PC, ni aucun de
leurs éléments,

Ce paramétre permet de

Parametre

[ Affichage

[ Ajouter ou supprimer des programmes
A [l Imprimantes

[ ] Options régionales et linguistiques

[ Personnalisation

[l Programmes

i=| Masquer les éléments du Panneau de config

Toujours afficher tous les éléments du Pann:

Interdire I'accés au Panneau de configuratiol
|z N'afficher que les éléments du Panneau de ¢

\=] Visibilité de |a page des parameétres

Etendu}{Standard/

x4

[ V)

Pour vérifier le bon fonctionnement des GPO, on effectue sur la VM client un

gpupdate/force, puis on essaie d’accéder au panneau de configurations :

File

Machine

ﬁ CLT02 (Snapshot 1) [Running] - Oracle VirtualBox

View Devices

Input

Help

© Restrictions

(]

Cette opération 3 été snnulée en raison de restrictions sur cet ordinateur. Contactez votre
‘sdministrateus systéme.

& Panneau de configuration
& Traducteur

&) Heure de Sydney

HouEO=CAH

2 Gesti
v AF

<

Ao w

|/ Stratégie PSSi-Session [SRV-OC|
~ & Configuration ordinateur

1 Stratégies
v 1 Préfésences
J v & Configuration utisateur
v [1] Stratégies

Préférences

Editeur de gestion des stratégies de groupe
Fichier Action Affichage ?

i n | 2

> Bl Y

 Pannesu de configuration

Sélectionnez un éiément pour obtenir  Parametre

une description. Affichage
Ajouter ou supprimer des programmes

imprmantes

Options régionales et nguistiques
Personnalisation
Programme:

Paramétres du logici
Parameétres Windows
Modéles d administr
3 Buresu
Composants Win
Dossiers partages
Menu Démarres ¢
 Panneau de conf
1 Affichage
1 Ajouter ousu
Imprimantes
1 Options régio
Personnakisat
2 Programmes
Réseau
3 systeme
Tous les paramét|

) Masquer fes éléments du Panneau de.
1) Toujours affiches tous les éiéments d.

) Interdie ['accés au Panneau de confi..
1 Nafficher que les éléments du Panne.

) Visibilité de ls page des parametres

> |\ frendu ( Standard /

5 parametrels)

R Tapez ici pour effectuer une recherche
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3.2. Etapes & réaliser : GPO 2

Afin d’installer les templates pour Windows 11, il faut se rendre sur
https://www.microsoft.com/en-us/download/details.aspx?id=103507 télécharger et
ouvrir Uapplication dans le Domain Controller.

L5

Welcome to the Administrative
Templates (.admx) for Windows 11
October 2021 Update Setup Wizard

The Setup Wizard will install Administrative Templates
{.admx) for Windows 11 October 2021 Update on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard.

m

Une vérification a permis de confirmer leur présence dans le répertoire suivant :
C:\Program Files (x86)\Microsoft Group Policy\Windows 11 October 2021 Update
(21H2)\PolicyDefinitions

Lensemble du contenu a ensuite été copié dans le dossier centralisé
C:\Windows\SYSVOL\sysvol\techdata.local\Policies\PolicyDefinitions

Cette centralisation permet la synchronisation automatique des fichiers ADMX entre tous
les contrbleurs de domaine, garantissant une cohérence des stratégies.

Maintenant, nous pouvons vérifier qu’il a bien été pris en compte :
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https://www.microsoft.com/en-us/download/details.aspx?id=103507

=] Editeur de gestion des stratégies de groupe - O X

IH et Fichier Action Affichage ?

& Fichitgm ep | 27| = | BB T
&= | |=[ Stratégie PSSI-Cleaning [SRV-DC.TECHDATA.LOCAL] | Modéles d
_% Gestid v & Configuration ordinateur
v AF v ] Slgtégies

v 4 » [ Paramétres du logiciel
“ 5 [ Paramétres Windows
~ | Modéles d'administration : définitions de stratégies (fichiers ADMX) récupérées a partir du magasin central.

Sélectionnez un
une description.

» [] Composants Windows
[ Imprimantes
» [ Menu Démarrer et barre des tiches
» [] Panneau de configuration
» [ Réseau

Une nouvelle stratégie de groupe a été configurée afin de désactiver les widgets
Windows 11, fonctionnalité non essentielle dans un environnement professionnel et
susceptible de générer des distractions ou des flux réseau inutiles. Le parameétre a
désactiver se situe sur ce chemin :

Configuration ordinateur > Stratégies > Modeéles d'administration > Composants
Windows > Widgets

Avant la modification :

<\
nﬁttez-yoilssﬁdr-/vgtre compte
tilisenleswidgets

n d'ceil. Accédez a‘t’!x_paramétris des Comptes 4
=" pour vous connecter. : \ /

Ounvrir les Paramétres

Apres la modification :
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A Allow widgets

E‘ Allow widgets

(O Non configuré
() Activé

(®) Désactivé

|
[ |

P PO -Cml

ILn’apparait plus dans la barre des taches et n’est plus accessible.

Snapshot DC & Client

Activité 3 — Politique de mot de passe conforme a la

PSSI

Dans la stratégie ‘Default Domain Policy’, il y a une stratégie

personnalisable. Modification des parametres :

e nmE X2 HE

de mot de

= Stratégie Default Domain Policy [SRY-DC.TECHDATALOCE A
w (i Configuration ordinateur
w [ Stratégies
| Paramétres du logiciel
w || Parameétres Windows
~| Stratégie de résolution de noms
= Scripts (démarrage/arrét)
v T Paramétres de sécurité
v _:IT:.I Stratégies de comptes
5 Stratégie de mot de passe
F Stratégie de verrouillage du compte
A Stratégie Kerberos
(| Stratégies locales

Strategie
| Assouplir les limites de longueur minimale du mot de passe
| Audit de la longueur minimale du mot de passe
| Conserver I'historique des mots de passe
| Durée de vie maximale du mot de passe
| Durée de vie minimale du mot de passe

| Enregistrer les mots de passe en utilisant un chiffrement rév...

| Le mot de passe doit respecter des exigences de complexité
| Longueur minimale du mot de passe

Parameétres de s
Mon défini

12 caracteres

5 mots de passe
90 jours

1jours
Désactive
Activé

12 caractére(s)

passe

Par soucis de sécurité et de pédagogie, le PSSI-AUTH2 a également été mise en place :

[

_onfiguration ordinateur

) L | Durée de verrouillage des comptes 10 minutes
_| Stratégies P . . .

. A - | Réinitialiser le compteur de verrouillages du compte aprés 2 minutes

_| Parameétres du logiciel . . K ,

- . - | Seuil de verreuillage du compte 3 tentatives d'oul
v Paramétres Windows

~| Stratégie de résolution de noms
=l Scripts (démarrage/arrét)
v %_:-% Paramétres de sécurité
v [ Stratégies de comptes
5 Stratégie de mot de passe
] Stratégie de verrouillage du compte

= Straténie Kerherns
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Stratégie testée sur CLT02 :

Le mot de passe testé était : @Azertyuiop

test

Impossible de mettre a jour le mot de passe. Le nouveau mot de passe entré
ne respecte pas les spécifications de longueur, de complexité ou d’historique
du domaine.

L'utilisateur est bien restreint par la réglementation des mots de passes.

Activité 4 — Automatisation et taches planifiées avec
script Batch

Création d’'un dossier partagé « Sauvegardes » sur le controleur de domaine.

Vérification de lUaccessibilité du partage effectuée depuis le poste client CLT02,
confirmant que les droits d’acces et la connectivité réseau sont correctement configurés.
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CLT02 (Snapshot 1) [Running] - Oracle VirtualBox

File Machine View Input Devices Help

Tl Trier

-

&« =~ L « SRV-DC > Sauvegardes ~ G 2 Recherche

Eal
Mom Meodifié le
v 1 Acces rapide

@ Bureau » Le dossier est vide,
i Teléchargemen &
E Documents
IS Images »
o Musique
3 vidéos
> @ OneDrive
> [l CePC

> B8 Lecteur de CD (D) C

> 3l Réseau

0 élément(s)

Un script Batch a été développé afin d’automatiser la copie de fichiers depuis le poste
client vers le partage réseau de sauvegarde.

Ce script répond aux objectifs suivants :

- Copier automatiquement les fichiers a sauvegarder
- Générer des logs afin d’assurer la tragabilité des opérations
- Gérer les erreurs éventuelles lors de U'exécution
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23 Scripts

& [ @ ED 3 i} T Trier - = Afficher ~

@ Mouveau ~

« =2 ~ 4 R Disque local.. » Scripts v G 2 Rechercher dans: Scripts

~
Mom Medifié le Type Taille
v Acces rapide

[%] sauvegarde 16/12/2025 23:33 Fichier de comma... 1Ko

@M Bureau

! Sauvegarde - Bloc-notes

Fichier Modifier Format Affichage Aide
,'@echo off -

if not exist C:\logs mkdir C:\logs

echo >> C:\lLogs\sauvegarde.log
echo Date : ¥date¥ Heure : %time¥ »» (:\lLogs\sauvegarde.log

echo. »>» C:\logs\sauvegarde.log
echo Sauvegarde en cours pour l'utilisateur Xusername® >» (:\logs\sauvegarde.log

~

.,\(cop),lr "C:\Users\%username®\Documents” "\\SRV-DC\Sauvegardes\¥username®\" /E /Y >> C:\lLogs\sauvegarde.lo

if %errorlevel¥® EQU @ (

Echo Sauvegarde terminées avec

echo »» C:\lLogs\sauvegarde.log
) else (

echo ERREUR : Sauvegarde échou”e (code : ¥errorlevelX%) >> C:\logs\sauvegarde.log
)

>

== Q | Q ? e i g A e 16/12;22?\‘1;;;9

L'utilisation de variables systémes telles que « date », « time » ou encore « ERRORLEVEL »
ont servi pour répondre a la demande.

Afin de valider le bon fonctionnement du script, un fichier texte a été placé dans le dossier
« Mes Documents » du poste client.
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__ Sauvegardes = O

@ MNouveau ~ o [0 =D l_I} 0] Tl Trier ~ = afficher ~ sae
& >~ <« SRV-.. > Sauvegar.. » v G 2 Rechercher dans : Sauvegardes
L)
MNom Modifie le Type Taille
~ 1 Accés rapide
T test 16/12/2025 23:34 Dossier de fichiers

@ Bureau »
i Téléchargemen
= Documents 4
P9 Images »

o Musique »

" Scripts
3 vidéos
» o OneDrive
> [ CePC
5 H8 Lecteurde CD (D) C

> tkf'seau

1 élément

Les journaux générés confirment que la sauvegarde s’est déroulée conformément aux
attentes.

B8 Logs

@nwen~ % 0 [ & B

& > ~ 4 T« Disquelocal (.. > Logs

o~
Nom
~ 4 Accés rapide

=

! sauvegarde - Bloc-notes

Fichier Modifier Format Affichage Aide

Sauvegarde en cours pour l'utilisateur test
C:\Users\test\Documents\trdjghh\prfgcv.txt
1 fichier(s) copié(s)

Sauvegarde termini@e avec test

Date : 16/12/2025 Heure : 23:34:97,98

Sauvegarde en cours pour l'utilisateur test
C:\Users\test\Documents\trdjghh\prfgcv.txt
1 fichier(s) copié(s)
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Création d’une nouvelle tAche dans taskschd.msc qui exécute tous les jours le fichier
C:\Scripts\Sauvegarde.bat a 22h.

@ ria eur de — [m]
1 1 AE
Fichier Cré Mouveau déclencheur X
&= ||m ‘
I— ache: Alh ' v —
(D Planifical]  Géngy "o lo tiche Sl
—g— Paramétres
> Bibliof
el Lo | | E;(Loc...
) Une fois Dérarrer: |16/12/2025 [~ | [22:00:00 S Synch. fuseaux
R | O horaires e
D&l © Chaque jour de bas...
O Chaque semaine Répéter tous les: 1 jours
() Chaque mois fhe...
es tach..,
MiQUE .0
Paramétres avancés !.ICOI'T'I...
O Report maximal de |a tache (aléatoire) : 1 heure
Reépéter la tache toutes les: |1 heure nour une durée de: |1jour
[ Rép j
[C] Arréter la tiche si elle s'exécute plus de: |3 jours
L (O Expiration: |16/12/2026 23:40:53 =
[
| @ Activée

Annuler

2341 (
1R/12/2025

B O D a€@EE D

A~ O b=

Apres exécution automatique de la tache planifiée, les résultats ont été consultés dans
'Observateur d’événements de Windows.

Les journaux confirment :
v Le déclenchement de la tdche a ’horaire prévu
v L’exécution correcte du script

v L’absence d’erreurs critiques

= T-askScheduIe_r (D Information  16/12/2025 23:23:07 TaskScheduler 102 Tache terminée ¥ Créer une vue pe
5] Maintenan @Information 16/12/2025 23:23:07 TaskScheduler 201 Action terminée Importer une vue
) =] Opérationr @Information 16/12/2025 23:23:07 TaskScheduler 200 Opération démarrée i
Zl TCPIP (i)Information  16/12/2025 23:23:07 TaskScheduler 100 Tache démarrée Effacer le journal
B i AN . BRI ) . - i eam A - PR ==
Snapshot DC & Client
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Conclusion:

Ce projet a permis de mettre en ceuvre un environnement Windows Server complet,
sécurisé et fonctionnel, conforme aux principes fondamentaux de lUadministration
systeme en entreprise et aux exigences d’une Politique de Sécurité des Systémes
d’Information (PSSI).

La mise en place du contréleur de domaine Active Directory a permis de centraliser
Uauthentification, la gestion des utilisateurs et des postes, tout en structurant
'environnement selon des bonnes pratiques (OU dédiées, nommage cohérent, gestion
centralisée).

L'utilisation de stratégies de groupe (GPO) a ensuite renforcé la sécurité des sessions
utilisateurs, notamment par la déconnexion automatique des sessions inactives et la
restriction d’accés aux paramétres systeéme sensibles.

Roux Axel.
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