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1. Introduction

Le Bac professionnel Systemes Numériques se décompose en 3 options distinctes :

«
%\}b- %
('_’ K

commun

- S(reté et Sécurité des Infrastructures de I'Habitat et du Tertiaire (SSIHT) : tout ce qui est lié a la domotique
liée a la gestion technique de maison et gestion intelligente des batiments.

- Audiovisuel, Réseaux et Equipements Domestiques (ARED) : tout ce qui est lié a I’éclairage et sonorisation ainsi
gue la domotique liée au confort.

- Réseaux Informatiques et Systemes Communicants (RISC) : tout ce qui est lié aux télécommunications et
réseaux ainsi que I’électronique industrielle et embarquée.

Etant en Bac Professionnel Systemes numériques option RISC, mon lycée, Saint Félix La Salle, propose la continuité de
ce parcours de baccalauréat en alternance avec une entreprise ayant un parc informatique.

Pour ma part, j’ai eu I'occasion de faire mon alternance, durant les deux derniéres années, dans une entreprise
nommeée Keysource.

Ainsi, I'entreprise dans laquelle j'ai pu effectuer mon alternance est une Société de Services en Ingénierie
Informatique, c’est-a-dire qu’elle est prestataire externe des entreprises pour le domaine informatique.

Pendant ces deux années, j'ai pu devenir technicienne systémes et réseaux, qui est un des métiers qui m’intéresse le
plus dans I'avenir.

Mon but dans cet apprentissage était d’en apprendre plus dans I'administration de réseau, dépanner des utilisateurs
sur différents problémes, liés par exemple a des problémes logiciels ou problémes matériels.

La suite de mon rapport sera constituée d’une présentation de I'entreprise dans laquelle j’ai travaillé durant deux ans.
Puis, j'approfondirai sur quatre activités que j’ai effectuées durant ces 2 années, suivi de la présentation de la grande
activité que j’ai choisie, et enfin ma conclusion sur ces années.

o)
keysource m
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2. Présentation de I’entreprise

2.1. Histoire et lieu du siege

Keysource est née de la fusion de Keysource France créée a Paris en 2005, et MPI'nformatique créée a Chateaubriant,
dans le siége actuel, en 1994,

C’est en 2008 qu’a lieu le rachat de MPI’'nformatique par Keysource, entrainant
— LA BORDERIE X
le déménagement de cette derniere a Chateaubriant. = LA VILLE MARIE

e CHOISEL

Mais ce n’est qu’en 2017 que les deux entités deviennent une seule entreprise : “ .. MERCERIE [pis8 "R
Keysource. SN )

. i . SuperUet Drive (@)
Enfin, en 2022, Keysource France est rachetée par les deux dirigeants actuels :

Christophe DOUET et Frédéric PERRIGAUD. LE OIS

HAMON
Le siege de I'entreprise se trouve au sud-ouest de Chateaubriant, au 2E rue
Abraham Lincoln.

2.2. Quelques chiffres clés

Avec désormais prés de 18 ans d’expérience dans le domaine des réseaux informatiques, Keysource emploie un total
de 10 salariés, alternants inclus.

Le chiffre d’affaires de Keysource est conséquent : en 2023, I’entreprise a réalisé un chiffre d’affaires de 1 525 000 €
pour environ 1 658 tickets traités.

Nos clients sont principalement des professionnels, représentant pres de 99 % de notre clientéle. Le dernier pour cent
correspond donc a des particuliers.

2.3. L’organisation de Keysource

Voici entre autres I'organigramme de Keysource :

o]
keysource m
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Frédéric PERRIGAUD Christophe DOUET
Président T~ Directeur Général
Marouane Antoine Lilly-Rose
Rebecca KNECHT Barbara BACHELIER Maurice COTTET 4 N " Arthur BOURET Audrey RIVALLAND o BARTHELEMY
) ARHANNAJ PANHELLEUX N
Commerciale Comptable Technicien Technicien Technicien Technicienne Techniclen Apprentie

fechnicienne

Il est constitué tout d’abord de Fréderic PERRIGAUD et Christophe DOUET, les dirigeants de Keysource, puis de tous
les salariés, directement sous leur responsabilité.

Alors que la quasi-totalité des salariés sont des techniciens, certains se distinguent par des fonctions spécifiques,
comme Rebecca KNECHT, commerciale et standardiste, ou Barbara BACHELIER, comptable de Keysource.
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2.4. Les services proposés par Keysource

Keysource est une Société de Services en Ingénierie Informatique, autrement connue sous le nom de SS2I. Elle agit
donc comme un prestataire externe pour ses clients.

Les services proposés par Keysource sont variés : supervision, infogérance, réseau, sécurité, téléphonie, et enfin, le
service le plus important : ’'hébergement en datacenter.

Tous ces services sont modulables selon les besoins des clients.

Au sein de Keysource, les administrateurs et techniciens gérent les problémes rencontrés par les clients bénéficiant
d’un contrat de maintenance.

La majorité des clients sont des professionnels, les autres étant des clients particuliers de longue date.

On m’a installé a un bureau dans I'atelier pendant ces deux années, et on m’a attribué un téléphone IP ainsi qu’un PC
portable, plus pratique pour les interventions.

Le téléphone est le moyen le plus courant pour signaler un probléme. Ces problemes peuvent varier : d’'un simple
dysfonctionnement logiciel a une panne compléte du réseau de I'entreprise.

Sinon, pour les demandes spécifiques et les commandes, les clients passent par e-mail.

2.5. Les outils utilisés par Keysource

Pour intervenir a distance sur les postes des clients, nous utilisons un outil appelé AnyDesk. Celui-ci
‘) fonctionne avec un code que l'utilisateur doit fournir pour que nous puissions prendre la main sur son

poste.

AnyDesk o , s . . . o .
y Toutefois, si le probléme ne peut étre résolu a distance, une intervention peut étre envisagée sur le site

du client, ou bien le poste concerné peut nous étre apporté en atelier.

Chaque demande entraine la création d’un ticket, qui peut étre créé soit en interne, soit par un client disposant d’un
acces a notre outil de gestion de tickets : KSticket.

Par ailleurs, pour prendre la main sur I'un des serveurs clients hébergés dans notre datacenter, nous
utilisons un outil appelé mRemote. Il nous permet, entre autres, de nous connecter a toutes sortes de "
machines appartenant a nos clients.

Enfin, pour assurer le bon monitoring des serveurs, pare-feu, sauvegardes, et autres services clients, nous
utilisons Centreon. Cet outil sera abordé plus en détail dans la partie relative a mes activités.

Des images de ces différentes interfaces sont disponibles en annexe 1.

O
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3. Compte-rendu des activités

Pour information, pour des fins de sécurité, toutes les adresses IP, informations sensibles et noms de clients sont
anonymisés a partir d’ici.

3.1. Préparation typigue d’un poste

Avant toute chose, il faut savoir que I'un de nos partenaires principaux est le constructeur Dell. Ainsi, tous les postes
destinés a nos clients proviennent de chez Dell, qu’il s’agisse de tours ou de PC portables.

Une préparation “typique” d’un poste débute a la suite d’'une commande client. Bien s(ir, chaque client a ses
spécificités, notamment en ce qui concerne les applications a installer et les acces a configurer. Tout est précisé dans
le bon de commande. Le poste est ensuite préparé a I'atelier chez Keysource.

3.1.1. Installation de Windows et mises a jour

La premiere étape consiste a installer Windows. Rien de trés compliqué ici : il suffit d’allumer le poste, et le programme
d’installation de Windows se lance automatiquement. On choisit alors « Frangais » pour la langue, le pays, et la
disposition du clavier.

On connecte ensuite le poste au Wi-Fi du client, si celui-ci en posséde un dans notre point d’acces Wifi, une étape
importante pour la suite.

Aprés quelques mises a jour, vient la demande de connexion a un compte Microsoft. Comme nous n’en avons pas
besoin, nous passons par les options avancées de « Compte professionnel ou scolaire » pour sélectionner « Joindre un
domaine a la place ».

Une fois l'installation terminée, on se connecte avec le compte administrateur local, qui est alors créée durant
I'installation de Windows, pour lancer les derniéres mises a jour via Windows Update. On pense également a passer
sur le site de Dell Support pour mettre a jour les drivers spécifiques au poste.

Le poste est maintenant a jour, on peut passer a I’étape suivante.

3.1.2 Désinstallation des applications par défaut et intégration dans le domaine

Chez Keysource, nous désinstallons systématiquement les applications par défaut de Dell, Office, et OneNote. Les
applications Dell sont souvent sources de lenteurs, et de nombreuses langues inutiles sont installées avec Office
comme l'allemand, l'italien, le néerlandais, et autres langues.

Pour une installation propre, nous retirons donc tout cela depuis le panneau de configuration via « Désinstaller un
programme ». Une fois les logiciels superflus supprimés, on installe les outils essentiels :

- Google Chrome
- AnyDesk
- Foxit Reader

Vient ensuite I'intégration dans le domaine du client.

Pour cela, on va dans Parameétres > Systeme > Informations systéeme > Domaine ou groupe de travail > Modifier.

O
keysource m
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Par défaut, le poste est dans le groupe de travail « WORKGROUP ». On sélectionne alors « Domaine » et on renseigne
celui du client. Attention, il est essentiel a ce moment d’étre connecté au bon Wi-Fi pour accéder au domaine.

Systeme > Informations systeme i Windows utilise les informations suivartes pour identifier votre Modification du nom ou du domaine de I'ordinateur X
B ordinateur surle réseau
Vous pouvez modifier le nom et apparienance de cet ordinateur
Descripiion de lordinateur: Ces modifications peuventinfluer sur I'accés aux ressources
réseau
Par exemple - "L'ordinateur du salon” ou
*Lordinateur d'Antoine”.
Nom complet o Nom de Fordinateur
ordinateur
(@  spécifications de F'appareil Domaine PORT-client
Nom complet de Fordinateur
Pour utiliser un Assistant et vous joindre & un domaine ou PORT-client
: Idenits sur le réseau
Nom de l'appareil un groupe de ravail cliquez sur identté sur le réseau
Nom complet de 'appareil Autres.
B E re(TM " Pour renommer cat ordinateur ou changer de domaine Modifier
oude groupe de travail, cliquez sur Modifer. [ woster ] Looden

Mémoire RAM instaliée 6,0 Go (1 ble © Domaine
ID de périphérique IFB243FA 48BE clientlocal
ID de produit

Type du systeme Systéme d'exploit 4

_) Groupe de travail -
Stylet et fonction tactile tionna

oK Annuler

Liens connexes  Domaine ou groupe de travail  Protection du systéme
Une fenétre s’ouvre pour saisir les identifiants de I'administrateur du domaine. Une fois la jonction faite, on peut
continuer.

3.1.3. Installation de I"antivirus, du VPN et mise du raccourci RDS

L’antivirus est essentiel. Celui de Windows est correct, mais nous utilisons Trend Micro, bien plus adapté a une gestion
centralisée.

Chaque client posséde sa propre console Trend Micro. On y accéde via un tableau de bord affichant les licences,
menaces détectées, etc.

Pour l'installation, on passe par « Agents de sécurité » > « Ajouter des agents de sécurité ».

Pawered by fl 1mexe

Méthodes d'installation de Security Agent
Se connecter

Compte Trend Micro Sélectionnez une méthods dinstallaion Ajouts? lsa sgents de séeurté 3° | Par détsut

CLIENT
Envoyer rinvitation @nstaniation Télécharger le programme d'installation Installer sur ¢ poIRt de temunalson

E2)

Installer Szcurty Agent sur ce point de terminaisan

Wémariser mes mformanans

ancor dun
inlonant

Un menu s’ouvre, nous laissant 3 choix. Puisque pour I'instant nous n’avons pas configuré la session de notre client,
et n’avons plus Office, nous ne pouvons pas lui envoyer par mail.

Vous ni
comoly

Aussi, cette manipulation n’étant faite sur le poste de I'installeur, nous n’allons pas choisir la derniére option. C’est
donc celle du milieu que nous allons prendre.

Ensuite pour le mettre sur le poste en préparation, je le stocke dans ma clé USB.

Un RDS (Remote Desktop Services) est un service de Windows Server permettant a plusieurs clients d’'une méme
entreprise d’avoir une session centralisée sur le serveur. Toutes les applications nécessaires y sont donc installées et
maintenues a jour.

Ce fonctionnement réduit fortement les problémes liés aux mises a jour des applications car elles sont toutes sur un
serveur au lieu de chaque poste utilisateur de I'entreprise. Les utilisateurs sont donc connectés en bureau a distance
sur leur serveur ou ils retrouveront leurs logiciels métier.

La majorité de nos clients possedent au moins un RDS. Ceux possédant plus d’un serveur possédent un serveur
spécifique permettant de répartir la charge des utilisateurs sur les 2 ou 3 serveurs. Ce serveur est alors nommé Broker.
On ajoute alors le raccourci du serveur sur la clé USB avec le Trend.

Derniére étape : I'installation du VPN pour permettre une connexion a distance pour le télétravail ou les déplacements.
Pour ceci, on se connecte au firewall du client via mRemoteNG. Tous nos firewalls sont des pfSense.

o)
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On crée un utilisateur dans le User Manager, avec login/mot de passe identique a la session utilisateur, puis on coche
« Create user certificate ».

Ensuite, dans OpenVPN > Client Export, on sélectionne le bon profil client et on génére un installeur Windows 64 bits,
il est alors ajouté au dossier avec les autres.

On est prét a les installer sur le poste.

3.1.4. Création de I'utilisateur dans I’Active Directory et configuration de la session.
Pendant que les installations s’effectuent, on se connecte au serveur Active Directory (AD) via mRemoteNG.

Souvent, on copie un profil existant pour récupérer les bons groupes et permissions. Sinon, on crée le compte de zéro
a partir des infos fournies par le client.

Une fois le compte créé, on se connecte avec cet utilisateur sur le poste et sur le RDS.
On termine la configuration :

- Navigateur Internet

- Mot de passe VPN enregistré

- Softphone (si nécessaire)

- Foxit en lecteur PDF par défaut

- Configuration imprimante

- Configuration des logiciels métier (base de données, etc.)
A ce stade, le poste est prét a étre livré au client.

o)
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3.2. Gestion de ticket (cas fusion boite mail)

Comme toute bonne SS2I, nous traitons les demandes de nos clients, ce qui génére des tickets. Je vais ici détailler I'un
des tickets que j’ai d( gérer seule : un cas de fusion de boites mail. Cette demande faisait suite a une sur-création de
boites mail pour les commerciaux, entrainant une sur-attribution de boites en archive.

Pour remédier a cette situation, le responsable de I'entreprise a décidé de ne conserver que deux boites mail :
Secteur01 et Secteur02.

3.2.1. La recopie des mails

Les anciens commerciaux ayant quitté 'entreprise, leurs boites mail ont été transformées en boites partagées,
attribuées a de nouveaux commerciaux. Maintenant que seules deux boites sont utilisées, il faut récupérer le contenu
des anciennes.

Pour cela, on accede a la console Office 365 du client afin de déléguer les boites partagées a Secteur01 ou Secteur02,
selon les besoins.

Dans notre cas :
e Secteur01 récupere les mails de commerciall
e Secteur02 récupeére ceux de commercial2 et commercial3
TS ET Une fois les délégations effectuées, on se connecte a Outlook avec le compte
B 1o Secteur01 ou Secteur02.
Avant de commencer la manipulation, un paramétre doit &tre ajusté pour
‘ garantir que l'intégralité de la boite partagée soit visible. Il faut se rendre
P — dans : Fichier > Paramétres du compte > Paramétres du nom et de la
e e e T e T synchronisation du compte > Paramétres supplémentaires > Avancé, puis
décocher "Télécharger les dossiers

Paramétres de nom et de synchronisation du compte

% Metire a jour les paramétres de compte de base telles que le

nem de compte et les paramétres de synchronisation de dossier. Paramétres du mode Exchange mis en cache
o}
’ Utiliser le mode Exchange mis en cache pa rtages .

D Télécharger les dossiers partagés

{a) Information:

On suit ensuite le chemin suivant :

D Télécharger le dossier public Favoris

Ouvrir le fichier de données Paramétres du fichier de données Qutlook... FiCh ier > ouvrir et exporter >
i — Importer/Exporter > Exporter des
données Outlook [EETEEEE]
Inportefbpet données vers un fichier > Fichier de données Outlook (.pst), puis on
- mporte/Exporer ) ' r er
i T et sélectionne la boite mail a exporter.
I ter/Export
R —

Aprés avoir défini 'emplacement de I'export, Outlook effectue I'opération

(ce qui peut prendre du temps).

Une fois I'export terminé, on revient dans le méme menu, mais cette fois-ci pour importer le fichier .pst. On choisit :
Importer a partir d’'un autre programme ou fichier > Fichier de données Outlook (.pst), puis on indique le chemin
d’acces vers le fichier précédemment créé.

Aprés une nouvelle attente, tous les éléments de I'ancienne boite sont désormais présents dans la nouvelle. Il suffit
de répéter cette opération autant de fois que nécessaire. L'unique probleme étant survenu était le fait que le compte
du commercial3 était déja supprimé et donc il était impossible de retrouver ses mails.

3.2.2. La mise en alias des comptes.
Les boites mail Microsoft 365 sont synchronisées avec I'Active Directory (AD) du client, qui gere le parc informatique.

Maintenant que les boites des anciens utilisateurs ne sont plus utilisées, nous devons créer des alias pour rediriger les
mails vers les nouveaux comptes. Par exemple, commerciall doit devenir un alias de Secteur01.

Pour cela, il faut suivre plusieurs étapes afin d’éviter toute rupture de synchronisation avec I'AD :

1- Renommer l'utilisateur a mettre en alias par exemple : commerciall devient commerciallold, puis forcer une
synchronisation avec la commande PowerShell appropriée.
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¥

Editeur d'attribits

replicatedObjectVersion <non défini>
replication Sensttivity <nan défini=
replicationSignature <non défini=
revision <nan défini=
rid <non défini
roomMumber <non défini
sAMAccountName

<

Profil des services Bureau & distance COM-+
Attributs

Attribut Valeur &
profile Path <non défini=

protocolSettings <non défini=

proxyAddresses <non défini=

publicDelegates <non défini=

pwdlastSet 25/04/2024 17.45:38 Paris, Madrid

registered Address <non deéfini=

sAMAccount Type 805306368 = ( NORMAL USER ACCOUNT ™

>

Madifier

Fittrer

2- Une fois la modification visible dans la console Office 365,
retourner dans I’AD sur le compte modifié (commerciall).
° Dans Editeur d'attributs, si 'attribut proxyAddresses contient

une valeur, modifier SMTP:commerciall@domaine.com en
SMTP:commerciallold@domaine.com.

. Refaire une synchronisation.
. Si I'attribut est <non défini>, passer a I'étape suivante.
3- Désactiver le compte de l'utilisateur et le déplacer dans

Utilisateurs supprimés.

Ensuite, sur le compte de destination (Secteur01), ouvrir I'Editeur d'attributs, puis dans proxyAddresses, ajouter les

valeurs suivantes :

e SMTP:Secteur0l@domaine.local (adresse principale)
e smtp:commerciall@domaine.local (alias)

Aprés une derniére synchronisation, on peut vérifier dans la console Office 365 que I’adresse alias apparait bien sur le
compte Secteur01, confirmant que la fusion a réussi.

Il ne reste plus qu’a reproduire cette procédure pour Secteur02, et le ticket pourra étre cl6turé.

SUCCESS

vadministrateur

Alias

Commerciall@domaine.com

Secteur01l@domaine.com

Gérer le nom d'utilisateur et le courrier
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3.3. Préparation de téléphone pour client

Pour I'un de nos plus grands clients, un serveur de téléphonie basé sur FreePBX a été mis en place. Plusieurs numéros
y sont configurés, correspondant aux différents sites utilisant la téléphonie IP.

Cependant, le site de Le Luart n’en disposait pas encore. C'est a ce moment que Keysource est intervenu pour déployer
la téléphonie sur ce site.

3.3.1. La structure du schéma téléphonique

Le serveur étant déja opérationnel, notre tache a consisté a migrer leur numéro de téléphone sur OVH, configurer le
scénario d’appel et préparer des téléphones fixes, des Grandstream GXP2140.

Dans un premier temps, mes collegues M. Perrigaud et M. Douet ont procédé a la migration du numéro principal du
standard, depuis I'ancien opérateur vers OVH. Cette étape engendre un délai de quelques jours avant la bascule
effective. Cela nous laisse donc ce temps de bascule pour faire la préparation.
Chez Keysource, afin de clarifier la configuration et les étapes a suivre, nous réalisons des schémas préalables
définissant les objectifs avant toute intervention sur le serveur de téléphonie.

T > Nous abordons le schéma de bas en haut, en commengant par la création
des postes téléphoniques, un pour I'accueil et I'autre pour les commerciaux.

L’accueil étant le seul a devoir recevoir les appels entrants, c’est sur ce poste
gue nous allons nous concentrer ici.

General Voicemail Find Me/Follow Me Advanced Pin Sets Other

= Edit Extension

This device uses PJSIP technology listening on Port 5060 (UDP)

Display Name @ Accueil Le Luart

Outbound CID &

Emergency CID &

secret @

Pour une gestion plus propre et évolutive, notamment en cas d’ajout futur
de postes, nous créons une Queue (file d’attente) ne contenant que

I’extension de I'accueil.
Ensuite, nous configurons les Annoncements, qui permettent de définir qui prend en charge les appels entrants.
L’annonce principale AN-accueil redirige les appels vers la Queue, tout en diffusant un message d’accueil.

En parallele, nous créons deux autres Annoncements :
L, e, , . AN - LE LUART - ACCUEIL Queues: 1420 QU - LE LUART ACCUEIL
e AN-fermé : utilisé hors des heures d’ouverture, il

raccroche automatiquement.
° AN_message temporaire . utilisé en cas AN-LELUART-message temporaire Terminate Call: Hangup
d’absence exceptionnelle.

AN - LE LUART - fermé Terminate Call: Hangup

Les appels passent ensuite par une Condition horaire, définie via un Groupe de temps précisant les heures
d’ouverture :

e Dulundiau jeudi: 07h00-12h00 et 13h30-17h00

e Levendredi: fermeture a 16h30
Pendant les horaires d’ouverture, les appels sont redirigés vers le téléphone de I'accueil via la Queue. En dehors de
ces horaires, c’est I'annonce AN-fermé qui prend le relais.
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Description &

CFC- L€ LUART - message temporaie Nous mettons également en place un Call Flow Control, permettant a
Current Mode & m Override (Red/BLF on) ope 4
ecoring o mermat e I'utilisateur (par exemple, en cas de congé) de basculer manuellement

Recording for Override Mode © SR Répondeur activé tous les appels vers I'annonce AN-message temporaire' via un bouton
Optional Password @ pré p rogra m mé .

Répondeur désactivé

Normal Flow (Green/BLF off) & Tifr
TC - LE LUART - OUVERTURE

Override Flow (Red/BLF on) &

Enfin, nous créons une Inbound Route, correspondant au numéro de
téléphone du site. Cette route est configurée pour rediriger les appels

AN - LE LUART - message temporaire

entrants vers le Call Flow Control.

La configuration du serveur de téléphonie étant achevée, deux étapes restent a effectuer la configuration des
téléphones et la création des enregistrements d’accueil, de message temporaire et de fermeture pour les
Annoncements.

3.3.2. La configuration des téléphones

Nous disposons de deux téléphones Grandstream GXP2140 et d’'un extendeur destiné au poste de l'accueil.
L’extendeur est un module additionnel qui se connecte au téléphone, permettant, via des touches programmables,
de lancer des appels ou de transférer vers des lignes définies.

Alors en préparation a I'atelier, nous allons les brancher sur le réseau administratif, ayant acceés a leur serveur
téléphonie de base.

Ensuite, via l'interface web des téléphones, nous procédons a la configuration :
. e Account Name : nom qui apparaitra a I’écran du téléphone
) e SIP Server : adresse IP du serveur FreePBX
e SIP User ID, Authenticate ID et Name : extension correspondante
» e Mot de passe : celui défini dans I’extension sur le serveur

Cette procédure est répétée pour chacun des deux téléphones.

= Nous allons faire cette manipulation deux fois.
ice Mail UsarlD
m Mode Account Description Value
Pour le poste de I'accueil, I'extendeur est ensuite installé et | Busy LampFiod BLF) | Acoourt 1+ Commercal p=
programmé avec les numéros et extensions les plus utiles, y 2 swwioa | Aocourt 1+ sizge 0000000000
. 3 Speed Dial V‘ Account1 v Portable 1234567890
compris :
4 None V‘ Account 1 v
e Un bouton pour activer/désactiver le Call Flow Control s None < hocount 1~
.pe . . 6 None v‘ Account 1 v
e Un autre pour modifier le message temporaire associ¢ = oo
a ce mode 8 Busy Lamp Field (BLF) v‘ Account1 v Active message temp 9
9 Speed Dial v‘ Account1 v Changer message temp | #2028

En parlant de message, il est désormais temps de créer tous les enregistrements qui seront liés aux Annoncements.
Pour cela, j'utilise Audacity.

Une musique est déja attribuée par défaut au site, il me suffit de générer la voix IA et assembler les deux éléments
pour créer les enregistrements pour 'accueil et le site fermé.

La mise en place de la téléphonie pour le site de Le Luart est ainsi finalisée. Apres une bréve formation de I’ utilisatrice
principale sur 'usage des téléphones et du Call Flow Control, le dossier peut étre considéré comme cloturé.
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3.4. Mise a jour Centreon

Centreon est une solution de supervision trés utilisée dans les entreprises de type SS21 comme Keysource, ainsi que
dans les structures possédant un vaste parc informatique.

Cette plateforme permet de détecter rapidement les dysfonctionnements afin que les techniciens puissent intervenir
avant qu’ils ne deviennent critiques.

Des mises a jour majeures sont publiées deux fois par an : en avril et en octobre.

A ce jour, notre infrastructure est équipée de la version 24.04.6, c’est-a-dire celle d’avril 2024. La version d’octobre
étant disponible, une mise a jour est donc planifiée.

3.4.1. Mise a niveau de Debian 11 a Debian 12

Centreon ayant mis fin au support de Debian 11, nous devons mettre a niveau tous les serveurs Centreon (Central et
Pollers) vers Debian 12.

- Etape 1:Sauvegarde du serveur
Avant toute manipulation, une sauvegarde est indispensable.

Nos serveurs étant virtualisés sous Hyper-V, il suffit de créer un point de contréle (snapshot) sur la VM Centreon
Central. Cela nous permettra de revenir en arriére en cas de probleme.

_:E"' KSFR-CENTREON - (25/11/2024 - 09:08:34)
Lo Maintenant

- Etape 2 : Préparation de Centreon
Une premiére tentative de mise a niveau via une procédure trouvée sur It-Connect a échoué. Elle provoquait la
suppression de plusieurs paquets critiques de Centreon. Grace au point de contrdle, nous avons pu restaurer le
systéeme.
Une procédure plus fiable a été trouvée sur le site The Watch , un sous-domaine officiel de Centreon.
La premiére étape consiste a mettre a jour Centreon dans sa derniére version mineure : 24.04.8.
Pour cela, quelques commandes a passer comme : apt clean, qui efface tout ce qui est dans le cache des paquets, apt
update, qui lui va nous permettre de générer des paquets « neufs », et enfin, celle qui nous permet de mettre a jour
Centreon, apt install --only-upgrade centreon*.

L'interf w Centreon guide l'utilisateur a travers les éta
Ccentreon 1 convm e e a.ce eb de. c.e .E(:) guide : sate e .ese Pes de
vérification. Une fois finalisé, le retour a la page de connexion confirme la
‘You are about to upgrade Cantraon. The entire process should take around ten minutes.
Itis strongly recommended to make a backup of your databases before going any further. Ve rsi O n m i Se a j O u r‘.

Propulsé par Centreon
v.24.04.8

Refiesh  Nest

Cette mise a jour vers la version mineure terminée, on peut maintenant
commencer la montée de version du Debian.

- Etape 3 : Mise a jour de Debian.
Pour cela, on va tout d’abord mettre également a jour le
Debian 11 dans sa derniére version mineure disponible
grace aux commandes apt update, apt upgrade, qui va
permettre de lui appliquer les mises a jour trouvées par le apt update, et enfin apt dist-upgrade qui va mettre a jour
dans la derniere version du Debian 11, qui est donc la distribution, d’ou « dist » dans la commande.

Une fois fini, il faut alors a ce moment faire les commandes apt autoremove et apt autoclean qui vont supprimer les
paquets obsolétes. Ensuite il faut le faire redémarrer grace a la commande reboot.
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Apres le redémarrage, il y a une subtilité a faire pour que tous les paquets de Centreon, Maria DB et Sury-php et du
systeme pour que ces derniers puissent se mettre a jour avec la nouvelle version. Ces commandes permettent de
modifier dans ces fichiers le « bullseye » en « bookworm » :

sed -i 's/bullseye/bookworm/g' /etc/apt/sources.list

sed -i 's/bullseye/bookworm/g' /etc/apt/sources.list.d/centreon*

sed -i 's/bullseye/bookworm/g' /etc/apt/sources.list.d/mariadb*
sed -i 's/bullseye/bookworm/g' /etc/apt/sources.list.d/sury-php*

Il faut donc maintenant régénérer les paquets avec cette nouvelle version au lieu de celle du Debian 11 grace aux
mémes commandes que plus tot : apt clean et apt update.

Les nouveaux paquets pré-téléchargés, on va donc mettre a jour les paquets déja existants grace a la commande apt
upgrade --without-new-pkgs.

Cela fait, on va créer un fichier dans /etc/apt/preferences.d/centreon.pref qui va nous permettre de gérer les priorités
des paquets lors de la mise a jour de Linux 11 a Linux 12 pour Centreon.

Une fois ce fichier créé et sauvegardé, on va pouvoir enfin
commencer la mise a niveau vers Debian 12 avec la commande apt
upgrade. Aprés un récapitulatif de tous les paquets qui vont étre
mis a jour, on peut maintenant accepter la mise a jour avec O et
les paquets se mettent a jour.

La mise a jour terminée, on peut maintenant supprimer le fichier que nous avons créé peu de temps avant, puis nous
allons désinstaller une partie des paquets de Perl pour par la suite réparer I'installation, pour cela, nous allons faire ce
groupe de commande :

for package in S(dpkg-query -I | grep perl | grep -v centreon | awk -F " " {print $2}')
do

dpkg -r --force-depends Spackage.

dpkg --purge --force-depends Spackage.

done

apt --fix-broken install

On peut maintenant installer pour de bon Debian 12 :

apt full-upgrade

apt autoremove

apt autoclean

reboot

Maintenant enfin en Debian 12, on peut passer a la mise a jour du Centreon.

3.4.2. Mise a jour Centreon Central

Le Centreon Central est le cceur de la supervision, récupérant toutes les données via les collecteurs et les présentant
via une interface web.

Pour ajouter les dépodts de paquets de Centreon, il faut taper les commandes suivantes :

echo "deb https://packages.centreon.com/apt-standard-24.10-stable/ S(Isb_release -sc) main" | tee /etc/apt/sources.list.d/centreon.list.

echo "deb https://packages.centreon.com/apt-plugins-stable/ $(Isb_release -sc) main" | tee /etc/apt/sources.list.d/centreon-plugins.list.

Puis on va importer la clé du dép6t grace a :

wget -O- https://apt-key.centreon.com | gpg --dearmor | tee /etc/apt/trusted.gpg.d/centreon.gpg > /dev/null 2>&1

apt update
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Apres avoir arrété et désactivé le service php devenu obsoléte, on peut maintenant arréter le service Centreon Broker
avec la commande

systemctl stop cbhd.

Avant de lancer la commande pour mettre a jour Centreon, il faut supprimer les fichiers de rétention, c’est-a-dire les
fichiers gardés en mémoire pour Centreon. Une fois fait, on va nettoyer une fois de plus le cache avant de mettre a
jour Centreon avec la commande :

apt install —only-upgrade centreon

Une fois fait, il ne reste plus qu’a regarder quelques statuts sur Apache afin d’étre sir que tout soit en ordre puis on

apt autoremove
systemctl daemon-reload
systemctl stop php8.1-fpm

systemctl disable php8.1-fpm
systemctl enable php8.2-fpm
systemctl start php8.2-fpm
systemctl restart apache2.

va redémarrer les services nécessaires a Centreon :

Une fois ces commandes effectuées, on peut maintenant retourner sur la page web de Centreon et de nouveau faire
les vérifications a la suite de la montée de version.

On peut maintenant passer a la suite et mettre a jour les pollers.

3.4.3. Mise a jour des pollers

Les Pollers, ou collecteurs, permettent de superviser des réseaux distants via des protocoles légers comme SNMP
(port 161) et ICMP (ping).

Cela permet de sécuriser les connexions en n’ouvrant que les ports nécessaires, plutét que de donner un acces complet
au réseau distant.

Apreés la mise a jour du Centreon Central, celui-ci ne pouvait plus interagir avec les Pollers, encore en Debian 11 et en
version Centreon précédente. Une mise a jour est donc nécessaire. Pour cela, on peut se connecter en SSH sur les
serveurs virtuels dédiés.

Aprés avoir passé les pollers aussi en Debian 12, on peut maintenant mettre a jour les paquets Centreon dessus. Les
commandes sont différentes et plus rapides car les pollers sont uniqguement des collecteurs d’informations, ils n’ont
pas d’interface derriére et donc pas de serveur Apache. Il y a en tout 12 pollers a mettre a jour comme ceci.

Il faut donc mettre a jour les dépots, comme pour le Central, avec les commandes :

echo "deb https://packages.centreon.com/apt-standard-24.10-stable/ S(Isb_release -sc) main" | tee /etc/apt/sources.list.d/centreon.list.

apt update

On peut ensuite vider le cache avec les mémes commandes que précédemment : apt clean all && apt update. On peut
maintenant mettre a jour la solution Centreon et redémarrer le service aprés ¢a :

apt install --only-upgrade centreon-poller

systemctl restart centreon.

Maintenant, il suffit de répéter ces commandes sur les autres pollers et la solution Centreon est maintenant a jour.
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4. Etude de Cas : Création d’un portail captif et supervision avec Centreon.

A la suite d’un projet n’ayant pas donné suite, j’ai été redirigé vers une nouvelle mission chez un autre client. Ce
nouveau projet consiste a mettre en place un portail captif sur des points d’accés Wi-Fi (également appelés Access
Points ou AP), avec une date de déploiement prévue au début du mois de mai.

Pour ce projet, je dois m’assurer que I'ensemble de linfrastructure réseau soit opérationnelle et configurée en
fonction des besoins du client. Cela comprend la configuration réseau, la gestion des VLANSs, I'installation physique et
logicielle des équipements, et I'intégration du portail captif.

A A noter : Toutes les adresses IP et informations client ont été anonymisées afin de respecter la confidentialité.

4.1. Cahier des charges et planification

Comme dit dans la petite introduction, les délais sont serrés et le matériel arrive au fur et a mesure de la configuration.
Nous sommes en mars pour le début de ce projet.
Voici donc un cahier de charges des choses que je dois faire :
- Configurer un pare-feu Pfsense
- Configurer un VPN pour le monitoring via Centreon
- Configurer un AccessLog permettant de faire un portail captif
- Créer 4 VLANs (FOYER, ADM, PRIVE et PUBLIC)
- Créer pour chaque VLAN un Wifi
- Intégrer au « WIFI-FOYER » le portail captif
- Configurer 4 switchs (3 de 28 ports et 1 de 10 ports)
- Configurer un Nuclias
- Configurer 19 points d’acces Wifi

J'ai donc défini un planning pour me préparer a ce que je dois faire avec les dates prévues pour chacune des phases :
Phase de Test (10/03 au 21/03) :

Tests de configuration de I’AccessLog (seul matériel arrivé au départ), avec un switch et un AP d’atelier.

Phase de préparation (a la réception du matériel)

Préparation des 4 switchs deés leur arrivée avec les différents VLANSs.
Paramétrage de I’AccessLog en fonction des précédents tests.
Configuration des APs (renseignement des IPs dés leur arrivée)
Configuration du Nuclias et du profil pour les APs

Injecter la configuration dans les 19 APs grace au Nuclias.

Phase d'installation (mai) :

Dans les locaux du client, mise en place du pare-feu, de I’AccessLog, des 4 switchs, du Nuclias et des 19 AP wifi, avec
un ou plusieurs de mes collégues.

4.2. Phase de Test

Je vais donc pouvoir commencer I'essai de configuration de I’AccessLog mais surtout faire des tests. Le reste n’étant
pas arrivé, je vais pouvoir essayer avec un AP et un switch qui sont disponibles en atelier. Je vais ainsi pouvoir visualiser
le travail a effectuer sur les machines du client quand elles seront arrivées.
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Le boitier AccessLog, comme dit auparavant, permet de créer le portail captif, je vais donc faire quelques tests dessus
car je n’en ai jamais manipulé un avant. Pour cela, je vais m’aider de la documentation de I’AccessLog qui va m’étre
trés utile (https://accesslog.fr/documents/install-accesslog.pdf).

Pour mon premier test, j’ai voulu tester de créer sur notre pare-feu Pfsense un VLAN, Virtual Local Area Network qui
permet de créer sur un port Ethernet plusieurs interfaces, on peut s’en servir pour séparer les services d’'une entreprise
avec des réseaux différents. On va donc en créer un seul et essayer de mettre le portail captif en place dessus.

Le VLAN ne semblait pas pouvoir traverser le boitier d’AccessLog. Les tests n’étant pas concluant, j'ai découvert, avec
I'aide de la documentation de I’AccessLog, que I'on pouvait créer des VLAN directement sur le boitier. Nous avons
donc les VLANs 211 ;212 ;213 et 214, sur lesquels nous avons déclaré une plage DHCP.

Interface DHCP Adresse IP Masque
@ Wan x ( (2652562560 (24) )

Wan vian id [ ( : Interface Service DHCP IP Début IP Fin Accés Enregistreur DNS
& Lant x ( ) (zsomozmops v Wan

Land vian id 211 (172.23.211.254 255.255.255.0 (24) ~. Lan1 v | .50 | .100 Libre /Llog v v

Lant vianid 212 (172.23.212.254 | 2552552550 (24) Lan1 vian id 211 V5 172.23.211.50 | 1172.23.211.250 Authentifié / Log v v

Lan1 vian id 213 [172.23.213.254 2552552550 (24) - Lan1 vian id 212 v [172.23.212.50 ] [(172.23.212.250 Libre /log v|] ¢

Lant vien i GRS [T22ZSZLEZ50) (ees2sa2sE024) v Lan1 vian id 213 vr [72.23213.50 | (172.23.213.250 Libre /log v] «
@ LB:M v ~ : m Lan1 vian id 214 v \Mﬁo ) ’m‘,ﬁé*' Authentifié / Log v v

Lan2 vianki [ ( ( B Lan2 X ( J Inactif v] x
® Lan3 X ( (2552552550 (24) v Lan3 X J Inactif v X

( ( E

Lana vian id

Une fois cette partie configurée, j’ai sorti un switch qui était en atelier, un switch niveau 3 D-Link DGS-1210-24P avec
PoE, que j'ai configuré dans le réseau de mon LAN 1, INFRA.

Aprés avoir renseigné les VLANs dans le switch et, mon LAN 1 correspondant au VLAN 1 du switch, j’ai mis en « TAG »
les VLANSs sur les ports 2 et 24. Le « TAG » permettra aux autres VLAN de pouvoir communiquer a condition que le
paquet lui soit destiné.

On aura donc le port 2 qui accueillera mon point d’acces de test et le 24 est mon lien vers I’AccessLog.

Cela donne donc cette configuration pour mon switch de test :

1 defaut 0128

21 FOYER 02,24
212 ADM 02,24
213 PRIVE 02,24
214 PUBLIC 02,24

Par la suite, je suis allée chercher un point d’acces Wifi, un DAP-3666, sur lequel j’ai configuré mes VLANSs.

J'ai attribué a chaque VLANSs un Service Set IDentifier, SSID, qui permet d’identifier une connexion sans fil grace a un
nom. Ce SSID, en fonction du VLAN auquel il est attribué, permettra a la personne voulant se connecter d’aller vers le
réseau voulu.

Le SSID primaire fait donc parti du VLAN 211, correspondant au WIFI-FOYER. Ce Wifi n’aura pas de code de sécurité,
c’est le portail captif qui va gérer I'accés.

Et pour le menu des SSID, on a activé le multi-SSID pour pouvoir en créer plusieurs, ce qui va accéder au réseau des
VLANs précédemment configuré. La configuration des VLANSs et des SSID va donc ressembler a ceci :

vian staws : O pisavie @ Enable Save | Enable Multi-SSID ) Enable Priority
VLAN Mode : Stalic(2.4G), Static(5G)

Authentication  Encryption

VLAN List Port List AJ/Edit VLAN PVID Setting Index SSID Band Method Tie Delete

VID VLAN Name Untag VLAN Ports Tag VLAN Ports Edit _ Delete Primary SSID  WIFI-FOYER  2.4G Hz No Authentication E‘f‘c Yoo
1 default Mgmt, LAN1, LAN2 | Edit PR Deiecte | = TKIP/AES
211 FOYER Primary(2.4G), Primary(SG)  Mamt, LAN1, LAN2 Multi-SSID1(Edit) WIFI-ADM 246G Hz WPA/WPA2-PSK o (o, | Detete |
212 ADM 5-1(2.46), 5-1(56) Mamt, LAN1, LAN2 [ Edit | [ Delete | Mult-SSID2(Edit) WIFI-PRIVE 246 He WPAZ-PSK LKIZAES Detete |
213 PRIVE 5-2(2.46), 5-2(56) Mgmt, LAN1, LAN2 [ Eait Delete ixed Mode ' ——
214 PUBLIC 5-3(2.4G), 5-3(5G) Mgmt, LAN1, LAN2 | Edit Delete Multi-SSID3(Edit) WIFI-PUBLIC 2.4G Hz WPA2-PSK mkw%de Delete |

Une fois cela fait, on va pouvoir essayer de se connecter au Wifi, n'importe lequel mais de préférence sur celui
possédant le portail captif : WIFI-FOYER.

Pour I'essayer, je vais utiliser mon téléphone portable pour m’y connecter sans que je
perturbe mon poste ou celui d’'un de mes collegues pour s’y connecter.

Cependant, alors que le téléphone semble vouloir se connecter, il a I'air impossible de
récupérer une adresse IP avec le Wifi.

C’est le méme résultat pour les autres wifi.

= WIFI-FOYER
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Il'y a donc un probléme dans la configuration. Je regarde de nouveau tous les menus et trouve dans le point d’acces
wifi, le PVID. Le PVID veut dire Port Vlan ID, I'identifiant par port du VLAN. Il permet entre autres d’accéder au réseau
du VLAN depuis le SSID.

Par défaut, tout est dans le VLAN 1.

C’est en regardant sur un AP qui se trouve a Keysource et possédant de multiples VLANs aussi que j’ai eu ma réponse.
J'ai donc fait ces modifications :

VLAN List Port List AGU/EGi VLAN PVID Setting
VLAN List Port List ASAEdit VLAN PVID Setting

PVID Auto Assign
PVID Auto Assign ® tatus ® Disable () Enable
Status Disable © Enable
Port Mgmt LANL LAN2
Port Mgmt LANL _LAN2 " . .
wID 1 1 1 PVAID
24GHz 24GHz
Port Primary S S-: S4 S S-
[MSSID Port Pimary S-1  S2 __S3 __S4 S5 S6  S7 S = 5 R Z
PVID 211 212 | |213 214 1 I 1 [1
PVID 1 1 1 1 1 1 1 1 J
5GHz 5GHz
IMSSID Port P o1 52 53 o4 Nos Noe Ns7 MSSID Port Primary S1 _ S2 S3 S4 S5 §6 57
PVID 1 1 1 1 1 1 1 1 PVID C N | [ X I U [
Save

Apres la modification, le portail captif fonctionne et les Wifi aussi. / £ N BI EN\{(EN UE
X W€l come

Il n’y aura plus qu’a configurer la méme chose sur le matériel prévu pour
eux et surtout étudier le fonctionnement du Nuclias quand il arrivera
chez Keysource.

4.3. Configuration du matériel prévu

Effectivement, dans la configuration de test faite précédemment, j’ai pu configurer entiérement I’AccessLog mise a
part quelques détails concernant le portail captif. Je vais donc voir avec le directeur du foyer pour voir ce qu’on fait.

Les 3 switchs de 24 ports et celui de 8 ports pour le foyer sont arrivés le 12/03 a Keysource. Je vais donc pouvoir les
configurer de la méme fagon que j’ai fait celui de I'atelier. Il faut uniquement définir les ports sur lesquels il y aura les
AP et le Nuclias pour la configuration des ports. Cela se fera au dernier moment, lors de I'installation sur le site.

Pour le moment, il faut donc que je configure les switchs avec les IPs définies avec M. PERRIGAUD et que je mette les

VLANSs dessus. Les switchs sont donc, en fonction de leur numéro attribués, en 172.23.210.250 jusqu’a 172.23.210.253,
le 254 étant mon AccesslLog.

Par la suite, je vais uniguement garder un switch allumé pour configurer I'adresse IP des 5 APs qui sont arrivés le 13/03
matin. 10 autres APs ont été réceptionnés le 14/03. AU fur et a mesure de leur arrivée, je leur ai défini un numéro, ce
qui me menera a leur IP. Nous avons donc la plage allant de 172.23.210.201 a 172.23.210.219, les derniers chiffres
dépendant du numéro défini.

Maintenant que les derniers AP et le Nuclias sont arrivés le 17/03, on va pouvoir voir comment configurer le Nuclias.
Tout d’abord, le Nuclias est une machine de la marque D-Link, comme les switchs et les APs, permettant de gérer a
distance les équipements compatibles, comme les points d’acces et certains switchs. Il permet entre autres de créer
des « profils » qui serviront de fichier de configuration que I'on pourra injecter dans les équipements. Afin de
fonctionner, le Nuclias doit se situer dans le méme réseau que les équipements qu’on veut lier.

Nous allons donc le lier pour notre part aux APs, les switchs sont compatibles mais aprés un petit test de ma part, je
ne pouvais plus accéder a I'interface du switch et rien ne semblait fonctionner aprés ceci. Avec I'aide de mon tuteur,
nous avons fini par réussir a le sortir du Nuclias.

On va pouvoir commencer a configurer le Nuclias. On va tout d’abord lui renseigner son IP, étant donné qu’il contréle
les APs, on va lui mettre 172.23.210.200. On va pouvoir maintenant créer un profil uniquement pour les APs wifi, et
renseigner I'équivalent de la configuration de I’AP dans la phase de test.

On va donc créer les 4 différents VLANs et les attribuer aux différents SSID, cette fois, on attribue bien les différents
PVID aux VLANs en fonction de leur SSID et de quel réseau on veut que le client se connecte avec les SSID.
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Une fois le profil créé, on va pouvoir injecter la configuration aux 19 APs différents. Pour cela, on va aller dans « Create

profile » ; sur le profil qu’on vient de créer, on va

cliquer sur la loupe « Discovery ».

FOYER AP Z DB Q

On effectue une recherche par IP sur le réseau Infra. Les APs

vont remonter ici en « Standalone », cela veut dire qu’il se gére o
lui-méme. : :
On va donc cocher toutes les cases et faire « Import ». Quand  ~ “™~
le résultat est en «success», cela veut dire que la : L

configuration s’est bien appliquée.

Passons a la configuration du pare-feu, sur lequel

=)E=]
On peut alors aller voir dans « Monitor>Access Point>

Access Point », tous les APs sont remontés dans cette
interface, ce qui va nous permettre de les contréler a
distance.

on va monter un VPN entre lui et notre Datacenter GAMMA. Ce VPN

servira au monitoring du matériel depuis Keysource grace a Centreon.

Pour la création du VPN, je vais suivre une procédure faite par M. DOUET. Cette procédure permet de créer le tunnel
OpenVPN en Peer to Peer SSL. Nous utilisons uniguement OpenVPN

System /

User Properties
Definedby  USER

Disabled W This user cannot login

Username P2P-FOYER

Password

Full name P2P-FOYER
User's full name, for administrative information only

Certificate # Click to create a user certificate

Create Certificate for User

Corfonte ety
o

The length to use when generating a new RSA key, in bits.
The Key Length should not be lower than 2048 or some platforms may conside
sha256 v

The digest method used when the certificate is signed.
The best practice is to use an algorithm stronger than SHA1. Some platforms

On va donc aller sur le pare-feu de notre datacenter GAMMA pour
y créer un utilisateur comme ceci :

Une fois I'utilisateur créé, on va exporter les certificats du serveur
OpenVPN, ici appelé « OPENVPN_SERVER SSL». On va donc
copier les champs encadrés dans un document texte :

System /

Create / Edit CA

Descriptive name l OPENVPN_SERVER_SSL
Method Import an existing Certificate Authority v

TrustStore M Add this Certificate Authority to the Operating System Trust Store

When enabled, the contents of the CA will be added to the trust store so that they will be trusted
Randomize Serial M Use random serial numbers when signing certifices
When enabled, if this CA s capable of signing certificates then serial numbers for certificates sig

checked for uniqueness instead of using the sequential value from Next Certificate Serial.

Existing Certificate Authority

Certificate data -----BEGIN CERTIFICATE a
MIIDSDCCA]CgAWIBAGIIILrHSXbI1ACWDQYIKOZIhveNAQELBQAWHTE
BMBKGALUE

AXQST1BFT1ZQT19TRVIWRVIFULNMHBAXDT IBMTEXMIE 3NDcyOFoXDTQ |

OMTEWNZE3S y

Certificate Private Key -----BEGIN PRIVATE KEY- al

(optional) MITEvgTI 1GOWBBAQEFAASCH 1eAQcyqip O
DSOPM1ov3
QZyM7AX3xSFaq1dHny JWHmBENDr 7 7XBNUVYng+r 8t8kuTBaxzQ5hmd
sryjEueqr

B8t cases, but is required

Next Certificate Serial
ext certificate to be sig

o)
keysource m
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Et on va faire la méme chose pour le certificat client qu’on vient de créer.

Une fois les certificats exportés, on va pouvoir créer le serveur OpenVPN, toujours sur le pare-feu GAMMA. On va donc
dans le menu « VPN » puis « OpenVPN », et on va dans I'onglet « servers », puisqu’on va créer le c6té du VPN serveur.
Avant de le créer, il faut regarder les ports et les IP tunnel afin de voir quels sont ceux qu’on peut prendre. Ici, ce sera
le port 1307 et I'IP tunnel 172.29.11.0/24. Cela méne donc a cette configuration :

Information

Disabled

Server mode

Protocol

Device mode

Interface

Local port

Description

Fallback Data Encryption
Algorithm

Auth digest algorithm

Hardware Crypto

Certificate Depth

Tunnel Settings

IPv4 Tunnel Network

IPv4 Remote network(s)

W Disable this server

Set this option to disable this server without removing it from the list.

Peer to Peer ( SSL/TLS ) v
UDP on IPv4 enly ~
tun - Layer 3 Tunnel Mode ~

“tun’ mode carries IPv4 and IPv6 (0SI layer 3) and is the most common an|
"tap" mode is capable of carrying 802.3 (0S| Layer 2.)

The interface or Virtual IP address where OpenVPN will receive client coni

1307

The port used by OpenVPN to receive client connections.

A description may be entered here for administrative reference (not parsed

AES-256-CBC (256 bit key, 128 bit block)

The Fallback Data Encryption Algorithm used for data channel packets whe
negotiation. This algorithm is automatically included in the Data Encryption 4

SHA1 (160-bit) v

The algorithm used to authenticate data channel packets, and control chann,
When an AEAD Encryption Algorithm mode is used, such as AES-GCM, this d|
The server and all clients must have the same setting. While SHA1 is the deff

No Hardware Crypto Acceleration ~
Do Not Check v

When a certificate-based client logs in, do not accept certificates below this
generated from the same CA as the server.

172.29.11.0/24

This is the IPv4 virtual network used for private communications between th|
The first usable address in the network will be assigned to the server virtual

Cryptographic Settings

TLS Configuration | Use a TLS K

vt have any effect on tunnel data.

Peer Certificate Authority (RG] v

Poor Crtificata ertificate Revocation Lists defined. One may be created here:

Ravocation list
0CSP Chack

Server cartificate

DH Parametar Langth

1024 bit v

Diffie-Hellman (DH) parameter set used for key exchange.

ECDH Curve

cooptable cryplographic data encryp

Available Data
Click 1o ad

Une fois que le serveur OpenVPN est créé, on va aller dans

Allowed Data Encryption Algorithms. Clic
it from the list

m from the list

I'onglet « Client Specific Overrides » et en ajouter un.

On va ici sélectionner le serveur OpenVPN qu’on vient de créer,
renseigner le nom de I'utilisateur créé précédemment et I'lP du
depuis le

réseau a accéder datacenter GAMMA

(172.23.210.0/24).

General Information

Server List OpenVPN Server 13: FOURNIER MOBILE
OpenVPN Server 14: FOURNIER

OpenVPM Server 10: BAC MOBILE 443 TCP
OpenVPN Server 15: FOYER

Select the servers that will utilize this override. When no servers are selected,

B Disable this overide

Set this option to disable this client-specific override without removing it from

P2P-FOYER

Enter the X.509 common name for the client certificate, or the usemame for V]

Description

A description for administrative reference (not parsed).

Connection blocking B Block this client connection based on its common name.

Prevents the client from connecting to this server. Do not use this option to pe]
CRL (certificate revocation list) instead.
IPv4 Remote network(s)

Maintenant, on peut aller sur le pare-feu client, on va tout d’abord importer les certificats client et serveur exportés
précédemment. Pour cela, on va aller dans « System/Cert.Manager/CAs » pour le certificat serveur, cliquer sur « Add »
et choisir dans « Method », « Import an existing Certificate Authority ». On va alors renseigner les champs avec les
données exportées. On va faire la méme chose pour le certificat client mais cette fois dans I'onglet « Certificates ».

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name InUse Actions
OPENVPN_SERVER_SSL v self-signed 1 CN=OPENVPN_SERVER_ssL ) SBPCH
Valid From: Tue, 12 Nov 2024 17:47:28 +0000
Valid Until: Mon, 07 Nov 2044 17:47:28 +0000
P2P-FOYER OPENVPN_SERVER SSL oN=P2P-FOVER @ SRPECH
CA: No
Valid From: Thu, 13 Mar 2025 13:53:13 +0000
Server: No

Valid Until: Wed, 08 Mar 2045 13:53:13 +0000
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Une fois fait, on va pouvoir créer le c6té client du VPN :

Servers Clients Client Specific Overrides Wizards Client Export Shared Key Export
B
General Information
Description Vers GAMMA

TLS Configuration (] Use a TLS Key
A description of this VPN for administrative reference s han

Disabled () Disable this client

Set this

this client without removing it from the list TLS keydir direction  Use default direction -

e TLS Key

ption to disat

Both may be set & ey
Unique VPN ID Client 1 (ovpnc1)
Peer Certificate Authority OPENVPN_SERVER_SSL it
Mode Configuration X
Peer Certificate  No Certificate Revocation Lists defined. One may be created here: System > Cert. Mar Certificate
Revocation list
Server mode Peer to Peer ( SSL/TLS)
Client Certificate P2P-FOYER (CA: OPENVPN_SERVER_SSL, In Use) -,
Device mode tun - Layer 3 Tunnel Mode Data Encryption Enable Data Encryption Negotiation
- Negotistion 11, o ’ —— g y
tun’ mode carries IPv4 and IPv6 (OSI layer 3) and is the most comi g this feature is depn
tap” mode is capable of carrying 8( (OSl Layer2.) —— N AES256-GCM ~
Algorithms L]
Endpoint Configuration
M t key,
OFB (128 bit key, 1
Protocol UDP on IPv4 only ( key, 1
8 bit block)
8 bit block) - M
Interface WAN r wed Data Encryption Algorithe n algorithm name to remove
cl m fn the list L m the list
The interface used by the firewall to originate this OpenVPN client cc . o
f neryptior i P in Shared Key mode
Local port Fallback Data Encryption
m
upport data encryption algorithrr
Server host or address ; !
The IP address or hostname of the OpenVPN server.
Server port 1307 Auth digest algorithm SHAT (160-bit) ~
The port used by the server to receive client connections The algorithm used to authenticate data channel packets, and control channel pi
When an AEAD Encryption Algorithm mode is used, such as AES-GCM, this diges
Proxy host or address Set this to the same value as the server. While SHA1 is the default for OpenVPN,
The address for an HTTP Proxy this client can use to connect to a remote server. Hardveare Crypt
lardware o i
TCP must be used for the client and server protocol YP No Hardware Crypto Acceleration ¥
Proxy port Server Certificate Key () Enforce key usage
Usage Validation Verify that remote host uses a server certificate (EKU: "TLS Web Server Authenti
Proxy Authentication none h

Tunnel Settings
The type of authentication used by the proxy server.
1Pvd Tunnel Network 172.29.11.0/24

User Authentication Setlings
This is the IPv4 virtual network or network type alias with a single entry used for

using CIDR notation (e.g. 10.0.8.0/24). The second usable address in the networ

Username P2P-FOYER
server is capable of providing addresses to clients.

Leave empty when no user name is needed
IPv6 Tunnel Network

Password  seeeenes
This is the IPv6 virtual network or network alias with a single entry used for prive
Leave empty when no password is needed CIDR notation (e.g. fe80::/64). When set static using this field, the :2 address in
if the server is capable of providing addresses to clients
Authentication Retry () Do not retry connection when authentication fails

When enabled, the OpenVPN process will exit if it receives an authentication failure m IP¥4 Remote network(s) 172.28.1.1/32
IPv4 networks that will be routed through the tunnel, so that a site-to-site VPN cz

Expressed as a comma-separated list of one or more CIDR ranges or host/netwc

On va ensuite créer une regle de pare-feu autorisant les communications VPNs

Floating ~ WAN  IGB1  WAN2  BRDGELAN.WIFl  OpenVPN
Rules (Drag to Change Order)
States  Protocol Source  Port  Destination Port  Gateway Queue  Schedule Description Actions
O ¢ o/8 1Pva* * » * * . none 3, 00T

(1 a1 o] 8 =
Puis on va aller activer le SNMP pour que le ST
Centreon puisse accéder et contrbler les
ressources du réseau.
On peut maintenant regarder I'état du VPN, ici, il n"est pas B o aIES
monté, cela veut dire qu’il y a un probléme dans la Neme/Time flrmte¥ il £F
configuration. Je rajoute donc un réseau dans ma
configuration, c’est celle entre mon pare-feu et I’AccesslLog.
Aprés un nouveau test, ¢a ne fonctionne toujours pas : TLS Handshake failed. Aprés de nombreuses vérifications et
comparaison entre plusieurs autres VPN, je ne trouve toujours pas la cause de 'erreur.

O
keysource
ghél:ea ubriant m

Enable Enable the SNMP Daemon and its controls

Vers GAMMA UDP4 <4
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Jen parle donc a M. DOUET qui m’éclaire sur un point : une régle
de pare-feu qui bloquait le port sur lequel j’essayais de monter
mon lien OpenVPN, je I'ai donc ajouté dans I'alias :

Entry added Tue, 12 Nov 2024 18:03:19 40100

Entry added Fri, 15 Nov 2024 08:46:41 +0100

Entry added Fri, 14 Mar 2025 16:20:07 +0100

Aprés un nouveau test, le VPN ne monte toujours pas. Entre temps, M.DOUET est aller jeter un ceil sur mon VPN et a
trouvé le probléme : mon certificat d’autorité n’était pas lié¢ a mon certificat de serveur.

J'ai donc du créer un autre certificat de serveur, cette fois-ci lié au certificat d’autorité, puis apres sa création, je I'ai
changé dans mon VPN

Maintenant, on veut accéder au réseau aprés I’AccessLog, c’est-a-dire le 172.23.210.0/24, il faut donc tout d’abord
gue le pare feu soit capable d’accéder, pour cela, on doit créer une route statique, on crée donc une gateway entre
I'interface WAN puis on crée la route statique dessus comme ceci :

System / Routing / Static Routes/ Edit = Ee

Edit Route Entry

Destination network 172.23.210.0 !

24

Destination network for this static route

Gateway WAN_DHCP - ~
Choose which gateway this route applies to or add a new one first
Disabled [] Disable this static route
Set this option to disable this static route without removing it from the list
Description

A description may be entered here for administrative reference (not parsed).

Une fois fait, le pare-feu peux maintenant accéder on peut aller dans Centreon et créer les actions a faire pour chaque
matériel,(Pare-feu, AccessLog, switchs, Nuclias et APs), principalement une requéte ICMP pour voir s’ils répondent
bien et qu’ils sont bien allumés. A la fin, le panneau correspondant a notre client donne ceci :

Click to edit OXNE - Clicktoedit OXNE -
Global health of Hosts Hard State
s Host Name Service Status Duration LastCheck Tries Status information
Duration
. B roverst- Wl Ping - 20m Hisago 20m 11sago 5miisago 1/5(H) OK. rta 14,553ms, lost 0%
NumberAckDT % AUBIN_AccessLog
B Up 9 0 0 100 (]
= B roversT- ek 15 ) s, lost
B Down 0 000 Fm i Fing sh2smage 6h25mago  2m9sago 1/5(H) OK ta 14,572ms, lost 0%
Unreachable0 000 n
B Pending 0 000 L 8 FOYERST- ), ping - 5d3hage  5d3hago  4m3%sago 5/5(H) OK ria 14,572ms, lost 0%
AUBIN_AP2
o Wroverst | o @D s0va0 sosago 2missago sisH) OK ria 14,572ms, lost 0%
AUBIN_AF3
,‘\LDB%jg:ERST diring @EEEID sh4omage Shgmago 4mddsago 5i5(H) OK fta 14,572ms, lost 0%
B roversT- . X s, losl
Click to edit LN . RUBIN_NUCLIAS di P QSR h2zmagse thamage  2m19sago S5(H) OK ria 14,572ms, lost 0%
bor . sT-
Host Name status Duration  Tries Status information f;‘dsm prEReer é!!,au @D 2 somago 21ns0mage 4m 495ag0 13 (H) OK: Swap Total: 1023.88 MB Used: 0.00 B (0.00%) Fr
L FOYER-ST-AUBIN_AP1 O @EEED  hsnao 50 oK~ tta 15,300ms, lost 0% I
Samory @SR iimece S6m23sage 1m23sago 113 (H) OK: Ram Tolal: 392 GB Used (buffersicache): 564
L. FOYER-ST-AUBIN_AP2 o @EED  sheemaco s oK- 1ta 21,711ms, lost 0%
ditoad @SR h23mage tnismago 3ms3sago 113 (H) OK: Load average: 0.0, 008, 0.08
L, FOYER-ST-AUBIN_AP3 o ED 2d2nago 115 (H) oK- ta 21,850ms, lost 0%
diceu @SEEID h2smege n2tmago 1m32ssago 173 (H) OK 4 CPUGS) average usage s 0.00 %
L FOYER-ST-AUBIN_AP4 O GEEED a0 OK- ta 21,694ms, lost 0%
h [ EES 2020 33m 58 ago 2/3 (S) OK: System upt 21h33m 345
[ FOYERSTAUBIN_NUCLIAS O @EEED e 5H) oK- ta 17,062ms, lost 0% Uptime m s a0 00 maseago 23 yetem upime = mn
fj FOYER-STAUBIN_PF aE» o 115 () OK- ta 14,308ms, lost 0% h
g - i e - . o tramc (ORI Th26mege ih2imego im32sago 1/3(H) OK: Allinterfaces are ok Interface ‘igbO Status
5 FOYER-ST-AUBIN_SW1 O @EED  corsao UsH) oK- ta 17,465ms, lost 0% Global
E5 FOYER-ST-AUBIN_SW2 . TR o {217 465 tost 0% diring  @ESEEID h3amage tn29mago  4m2sago 113 (H) OK - ta 14,161ms, lost 0%
W B FoveR-sT- P 15 (H) ta 14,572ms, lost 0%
5 FOYER-ST-AUBIN_SW3 4 @D comasago 1s(H) oK- ta 17 465ms, lost 0% e s aieng QESERD th4emago thdemago 2m4tsago 5I5(H) OK a ms, los
FOYER-ST-AUBIN - 5 I - - )
B _AccessLog i 20m20sag0 U5 (H) oK rta 17 465ms, lost 0% W rovERST oy @D +7rose hmage e S50 ok e 14 573me. lost 0%
AUBIN_SW2
PARE-FEU PAE - %Bﬁ ST neng (SRR masmage nsmago Sm7sag 1s(H) OK 1@ 14,572, lost 0%

Comme a notre habitude chez Keysource, aprés la préparation d’un pare-feu, on lui fait lancer un script pour
sauvegarder sa configuration dans notre serveur FTP. Ainsi, en cas d’incident avec le pare-feu en production, le client
peut brancher celui préparé en secours. Il nous suffira alors de prendre la main sur le poste du client pour réinjecter

la configuration de notre FTP.

Ce backup s’effectue toutes les nuits et fait I'objet d’une surveillance constante a Keysource, possédant ainsi son

propre panneau de monitoring sur Centreon.
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La configuration du backup s’effectue ainsi :
Aller dans «Diagnostics/ Edit File »
Taper : / et faire « Browse »
Si le fichier /backupconfig.sh existe alors cliquer dessus pour le modifier et s’assurer d’avoir le bon script.
Sinon, il faut créer un nouveau fichier appelé /backupconfig.sh et coller les lignes ci-dessous :
HOST='backupkeywall.keycloud.fr'
PORT='21'

USER="username'
PASSWD="'password'

ftp -n -i -v SHOST SPORT <<END_SCRIPT

quote USER SUSER

quote PASS SPASSWD

put /conf/config.xml /config.xml
quit

END_SCRIPT

Il faut ensuite modifier le username et le password pour qu’ils correspondent au login du client sur le serveur FTP,
créés précédemment. On peut ensuite aller dans « Diagnostics /Command Prompt » et taper les commandes
suivantes :

Chmod +x /backupconfig.sh #rends le script exécutable

/backupconfig.sh #exécute le script

Enfin, il faut créer un job de sauvegarde automatique, pour ¢a, on utilise Cron qui est accessible depuis « Services/
Cron ».

Si le service Cron n’est pas installé alors il faut aller dans « System/ Package Manager/ Available Packages » puis
chercher Cron et I'installer. Une fois installé, il apparaitra directement dans « Services/ Cron ».

Puis il faut ajouter un job en appuyant sur « Add » et renseigner les parameétres ci-joint :

Minute
The minute(s) at which the command will be executed or a special @ event string. (0-59, ranges, divided, @ event or delay, *=all)
When using a special @ event, such as @reboot, the other time fields must be empty.
Hour /24

The hour(s) at which the command will be executed. (0-23, ranges, or divided, *=all)

Day of the Month

The day(s) of the month on which the command will be executed. (1-31, ranges, or divided, *=all)

Month of the Year
The month(s) of the year during which the command will be executed. (1-12, ranges, or divided, *=all}

Day of the Week
The day(s) of the week on which the command will be executed. (0-7, 7=5un or use names, ranges, or divided, *=all)
User root
The user executing the command (typically "root")
Command /backupconfig.sh

The full path to the command, plus parameters.

Pour voir si la premiere sauvegarde s’est bien effectuée, on va sur le serveur FTP puis on va dans le répertoire dédié
au client, si un fichier « config.xml » est présent, alors la configuration du script est bon
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4.3. Mise en place sur site du client

A I'heure actuelle, la mise en place chez le client n’est pas encore faite. Tout I'équipement sera livré par nos soins du
28 au 30 avril. Cette mission sera effectuée par moi-méme ainsi que 1 ou 2 de mes collégues, selon les disponibilités
de chacun. Sur le terrain, nous aurons des petites configurations de derniéres minutes concernant les VLANs sur les
switchs a faire. Selon le matériel connecté sur les différents ports, la configuration peut différer.

4.4. Conclusion de I’étude de cas

Le but principal de I'étude de cas était de mettre en place sur un Wifi particulier un portail captif, avec I'aide du
matériel AccessLog.

Ceci était une demande d’un client qui souhaitait différents Wifi dont un captif pour la connexion des jeunes étant au
Foyer.

J'ai exploré le boitier AccessLog, qui a ce moment était la seule partie arrivée, afin de comprendre son fonctionnement
et mettre en ceuvre une petite configuration pour mes tests avec du matériel d’atelier.

Alors que le matériel était censé arriver que fin mars, durant ma période de cours, par chance, tout est arrivé avant,
entre le 12 et le 17 mars. J'ai donc pu le configurer au fur et a mesure des arrivées et paramétrer le tout ensemble.

Malgré quelques problémes, la configuration était concluante, ne laissant que quelques détails derriére. J'ai passé en
tout 2 semaines a travailler dessus en continu. Il ne manque plus que la mise en place, qui va se passer plus tard, dans
les mois a suivre.

Ce projet m’a apporté des connaissances sur la mise en place de I’AccessLog avec la configuration et le fonctionnement
d’un portail captif. Il m’a aussi permis de monter un VPN vers un de nos Datacenters, GAMMA, qui m’a par la suite
permis de configurer le monitoring sur Centreon. Il était également intéressant de voir comment se configurait le
Nuclias et voir comment gérer les points d’accés Wifi depuis cette interface.
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5. Conclusion de I’alternance

Ces deux années d’alternance a Keysource m’ont permis de m’améliorer au point de vue social, mais aussi et surtout
au point de vue Technique.

Apprendre au co6té de professionnels comme M. DOUET et M. PERRIGAUD, qui m’ont fait confiance tout au long de
ces deux ans sur des taches toujours plus intéressantes les unes que les autres, m’a permis d’affirmer ma formation
actuelle.

Leur patience et bonne humeur a vraiment été un plus dans cet apprentissage de métier. L'équipe de Keysource est
formidable avec beaucoup de bonne entente et de rigolade avec mes collegues, mettant en place une bonne ambiance
au sein de I'équipe.

C’est donc avec un immense plaisir que je vais continuer a leur coté une alternance pour mon BTS SIO a Saint Félix La
Salle, afin de devenir une meilleure technicienne encore avec eux.
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Annexe 1 : Les outils de Keysource

MRemote NG :

Connexions 3 x

oW AEan %

Prise a distance sur les machines clients, ici, un firewall.

O Invite de recherche X

KEICLOUD
DIC_ALPHA

B -ALPHA-RBX-1(int)
 ALPHA SBG2(int)

SIGN IN

Ll 2 SIGN IN
ALPHAFW.01
Description
Icane Firewall
Pamneau General

~ Connexion
Nom d'hte /1P
Port
Mot de passe
Tumel SsH
~ Protocole
Protocole. HTIPS
Moteur de rendu Edge Chromium
~ Divers
Outil externe ava
Outil externe apr
Adresse MAC
Champ utilisateu
Favori Non

Nom
Nom affiché dans I'arborescence des

Anydesk : prise en main a distance sur les postes clients

#> AnyDesk [ Mouvelle conne... (]

Ce poste de travail 266 011 464 @ @ [ inviter
KSticket : Outil de gestion de ticket

@ KS TICKET % KEYSOURCE

+N ticket Datexia et Orange
louveau ticked

Lilly-Rose B.

Téléphonique  Lasynchro entre ses contacts dans
outlook et son téléphone ne se font
sa boite mail + centraliser le

calendrier et les contacts sur

Vos tickets

Tous les états (82)

Lilly-Rose B. Atelier Marque: Epson

Modéle: xp-4105

Numéro de série:

Matériel déposé en complément:
alimentation + document divers &
l'intérieur

Description du probléme: Erreur
concernant la cartouche noir qui
serait vide

Attente PEC (0)

En cours (4)

Résolu (78)

Attente Retour client (0)

Devis en cours (0)

Lilly-Rose B.
d'EBP "La base de donnée est plus
récente que la version actuelle de
I'application”.

Elle a essayé de mettre a jour EBP
mais il est déja & jour.

= Projets Elle a 2 versions d'EBP et aucune

d'elles ne fonctionnent.

Tous les tickets

Procédures

Statistiques Lilly-Rose B. Atelier Marque: HP

Modeéle: Office Jet Pro 8210
Numéro de série:

Matériel déposé en complément:
Cable alim

Nesrrintinn dil nrahldme: Massage

pas + impossible de se reconnecter &

Téléphonique  Ne peut pas ouvrir la base de donnée

il Activité

1 heure

0.5 heure

™A lra'rter.

15:12

22/11/2024
15:33

21/11/2024
14:29

20/11/2024
09:51

18/11/2024
16:13

Login to pfSense

Bienvenue,

v
Lilly-Rose BA...

A PAS DE FA
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Annexe 2 : Le schéma réseau du Foyer

=3 158.1.024

Firasill

1P WA : 192 9631 258
1P VAR 2

IP LAM : 152 168100254

Aaorerssl o

IP WA - 192 165 P00 1
IPLaAR . 172233900354

q}

192,168 1000024

LAM :

12232000024

LAH

Sadlchs
P ATZEZZ 10200 &

Tz 182210 353

Muchas
1P 17223.290200

OaP 3820
IP: 172232102
a 17223210219
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